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RESUMO 
 
 
 
A Política de Segurança da Informação e Comunicação tem estado mais em evidências nos 
últimos anos devido ao aumento de furto de informações, exposição de pessoas, empresas 
e em consequência dano à imagem e perdas financeiras. A informação tornou-se um bem 
maior, e este bem necessita de atenção e devida proteção. Este trabalho tem como objetivo 
apresentar uma análise crítica sobre a Política de Segurança da Informação e Comunicação 
do Instituto Federal de Educação, Ciência e Tecnologia da Paraíba. Para tal, foram 
apresentados os principais conceitos de sistemas de informação, de segurança da 
informação e comunicação, política de segurança da informação e comunicação. Foram 
analisadas as leis, normas e decretos e guias de boas práticas na área de segurança da 
informação e comunicação a fim de que pudesse se construir uma análise consistente e 
coesa. A política foi analisada,  destacando a importância do tema no cenário atual e 
apresentando pontos que necessitam de mais atenção em função de mudanças legislativas 
ou organizacionais. Por fim é apresentada uma proposta de modelo de gestão para melhoria 
contínua da política.  
 
 
 
Palavras-Chave: Tecnologia da Informação e Comunicação, Segurança da Informação, 
Política da Informação, Política de Segurança da Informação, POSIC.  
  
  
ABSTRACT  
 
 
The Information and Communication Security Policy has been more in evidence in recent 
years due to increased information theft, people’s and company’s exposure, and as a 
consequence, image damage and financial losses. Information has become a major assets 
and therefore, needs attention and protection. This paper presents a critical analysis of the 
Information and Communication Security Policy of the Federal Institute of Education, Science 
and Technology of Paraíba. Main concepts of information systems, information and 
communication security, information and communication security policy were presented. 
Laws, norms and decrees and good practices guides for information and communication 
security were analyzed in order to build a strong and cohesive analysis. The policy was  
analyzed, highlighting its importance in the current scenario and presenting points where they 
need more attention, on behalf of legislative or organizational changes. Finally, a 
management model of continual improvement of the policy is presented as a proposal. 
 
 
Keywords: Information and Communication Technology, Information Security, Information 
and Communication Security Policy, Information Policy, ICT Security Policy. 
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1. INTRODUÇÃO 
 
 
O Instituto Federal de Educação, Ciência e Tecnologia da Paraíba – IFPB, 
tem como missão ofertar a educação profissional, tecnológica e humanística em 
todos os seus níveis e modalidades por meio do Ensino, da Pesquisa e da Extensão, 
na perspectiva de contribuir na formação de cidadãos para atuarem no mundo do 
trabalho e na construção de uma sociedade inclusiva, justa, sustentável e 
democrática (LOPES NICÁCIO, 2016). 
 Sendo uma Instituição pública, centenária e de notório saber, a informação 
sempre esteve como seu maior bem, pois depende dela para cumprir sua missão. 
Até o início dos anos 90 as informações eram armazenadas 100% em papel, se 
tornando algo volumoso, difícil de controlar, armazenar e pesquisar. Com o passar 
dos anos, o meio de armazenamento foi se atualizando, consolidando cada vez mais 
o uso da tecnologia, chegando ao ponto em que esta informação digital tornou-se 
um patrimônio da instituição. Assim sendo, atualmente, todo material é produzido em 
meio digital e armazenado nos computadores servidores cuja tutela está sob a 
Diretoria de Tecnologia da Informação. Manter esses dados seguros, íntegros, 
disponíveis a toda e qualquer hora e confiáveis é uma tarefa árdua e permanente.  
 Da mesma forma que há procedimentos e normas bem definidos para 
salvaguardar os bens patrimoniais de uma organização, como imóveis, veículos, 
computadores dentre outros, faz-se também necessário um instrumento para 
proteger esse bem intangível que é a informação. A tecnologia da informação é um 
serviço cada vez mais utilizado nas organizações, trazendo agilidade e rapidez nas 
atividades laborais. Boa parte dos serviços está amplamente acessível na rede, de 
modo a prover suas funcionalidades aos seus usuários. Consequentemente, esses 
sistemas também se tornam expostos aos diferentes tipos de ameaças. Tais 
ameaças incluem atividades de usuários, softwares maliciosos e vulnerabilidades 
associadas aos serviços utilizados. Diante disso, torna-se essencial implementar 
mecanismos para lidar com eventos de segurança antes mesmo que danos 
significativos sejam causados às instituições. Além do mais, é necessário que os 
procedimentos tradicionais para proteção de sistemas sejam constantemente 
aprimorados  de modo a contemplar as novas ameaças e ataques emergentes na 
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internet (CERON, 2015). Este instrumento é a Política de Segurança da Informação 
e Comunicação – POSIC. 
A POSIC é de suma importância para o IFPB, ou qualquer outra organização, 
pois irá tratar das responsabilidades e sanções pelo uso da informação. Visa 
proteger a organização de possíveis maus usos da informação ou de uso indevido 
do nome desta organização, publicamente, o que poderia causar danos irreparáveis 
à sua reputação. 
Esta monografia está dividida em 06 capítulos. Iniciando com a introdução, no 
primeiro capítulo, aborda as linhas gerais que irão compor este trabalho. O Universo 
Conceitual embasa a teoria necessária para compreensão dos demais capítulos. O 
Capítulo 03 trata da POSIC do IFPB; o quarto, Procedimentos Metodológicos 
adotados; o quinto, a análise crítica da POSIC, objeto principal deste trabalho;  por 
fim, são apresentadas as considerações finais. 
Este trabalho teve como objetivo analisar a política de segurança da 
informação e comunicação do IFPB. Os objetivos específicos foram: apresentar os 
principais conceitos de segurança da informação e comunicação, discutidos 
atualmente; comparar a atual versão da POSIC com os cenários e demandas atuais 
de segurança da informação e comunicação deste Instituto, de forma que se 
pudesse ter uma real noção dos pontos que necessitam de mudanças ou 
acréscimos; propor uma metodologia para a continuidade desta política. !  
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2. UNIVERSO CONCEITUAL 
 
O Universo Conceitual é o embasamento teórico que servirá de alicerce para 
todo o resto deste trabalho. É composto por quatro seções: Sistemas de Informação; 
Segurança da Informação e Comunicação; Normas, Decretos e Padrões de 
Segurança da Informação e por fim, Política de Segurança da Informação e 
Comunicação. 
 
2.1. Sistemas de Informação !
Nesta seção é apresentada a conceituação básica sobre Sistemas de 
Informação.  !
2.1.1. Definições iniciais 
 
Os Sistemas de Informação (SI),  são diversos componentes todos inter-
relacionados entre si, reunindo, processando, armazenando e distribuindo 
informações na intenção de auxiliar a alta direção de uma organização a tomar 
decisões complexas porém coerentes e concisas (LAUDON, 2007). Em essência, os 
sistemas de informação seguem um fluxo bem definido: possuem uma entrada, 
processam esta entrada e produzem uma saída. Neste processo há realimentação 
dos dados. Este mecanismo, de realimentação ou feedback, é que faz com que as 
organizações consigam alcançar seus objetivos estratégicos como aumento de 
lucros por exemplo. Todas as empresas, atualmente, pequenas ou grandes, 
utilizam-no para alcançar importantes objetivos organizacionais.  
Sem os SI, a excelência operacional e o relacionamento mais próximo com os 
clientes e fornecedores ficariam mais difíceis e, quem sabe, inacessíveis. Os 
sistemas têm a função de aproximar e reunir todos os elementos dentro do 
ecossistema empresarial e  comercial, promovendo agilidade, eficiência e 
transparência. A unidade básica de gerenciamento é a informação que pode ser 
sobre pessoas, locais, produtos ou qualquer outro item que seja relevante para a 
organização. 
 
2.1.2. Características da informação 
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A informação é o bem mais valioso para uma instituição ou organização. 
Porém, frequentemente, este bem é frequentemente é confundido com dado. 
Laudon (2007, p. 9) descreve: “Dado, ao contrário, são sequências de fatos brutos 
que representam eventos que ocorrem nas organizações ou no ambiente físico, 
antes de terem sido organizados e arranjados de uma forma que as pessoas 
possam entendê-los e usá-los”. A informação é um dado, tratado e útil para a 
organização e para aqueles que utilizam o sistema. É algo que faz sentido.  
A título de exemplificação, pode-se pensar em um sistema de e-commerce, 
um conceito aplicável a qualquer tipo de negócio ou transação comercial que 
implique a transferência de informação através da Internet (ASCENSÃO, 2016). 
Esse tipo de sistema registra, por dia, milhares de transações, representadas por 
dados. Esses, irão se transformar em informação quando o gerente operacional for 
apresentar as estatísticas de vendas e o sucesso da empresa para a alta direção. 
Então, um dado, digamos 200.000 poderá se transformar em um valor importante 
que significa um crescimento de vendas de carros em 13,5% em relação ao mesmo 
período no ano anterior.  
Os dados podem ser somados e analisados para fornecer informações 
significativas, como o crescimento de vendas de determinado produto. Converter os 
dados em informação é um processo, ou um conjunto de tarefas logicamente 
relacionadas, realizadas para alcançar um objetivo bem definido (STAIR; 
REYNOLDS, 2011). Nesse processo, de transformação de dados para informação, 
faz-se necessário utilizar conhecimento.  
O conhecimento é a consciência e a interpretação de um conjunto de 
informações e as formas com que essas informações podem ser utilizadas em uma 
tomada de decisão gerencial ou apoiar a execução de uma tarefa específica. No 
exemplo anterior, sobre o crescimento de vendas de carros, é necessário 
compreensão do saldo e período de vendas para compará-lo aos mesmos 
elementos em um período diferente. Ou seja, para saber como a empresa está e 
onde deverá atuar para alcançar seus objetivos, como aumentar os lucros. Podemos 
afirmar então, que informação é constituída de dados tornados úteis mediante a 
aplicação de conhecimento (STAIR; REYNOLDS, 2011). 
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2.1.3. Tipos de Sistemas 
 
Há basicamente dois tipos de sistemas de informação: manual e 
computadorizado. O primeiro, mais antigo, é todo registrado em papel, o que torna 
seu processamento mais lento e difícil de consolidar informações de forma rápida e 
eficaz. Durante muitos anos esta foi a única forma que as empresas e organizações 
possuíram para organizar seus conhecimentos. Imagine uma instituição de ensino, 
uma escola ou universidade onde as notas são armazenadas em boletins e cada 
aluno tem um fichário que contém sua vida acadêmica. Suas notas, presença ou 
ausência em aulas, projetos, trabalhos, enfim, tudo o que diz respeito a sua 
atividade acadêmica estaria armazenado neste fichário.  
O segundo tipo de sistemas de informação, é o computadorizado ou baseado 
em computador. Então, Stair e Reynolds(2011, p.11) descreve: 
 
 Um sistema de informação baseado em computadores (CBIS – 
computer-based information system) é um conjunto único de 
hardwares, softwares, banco de dados, telecomunicações, pessoas e 
procedimentos que são configurados para coletar, manipular, 
armazenar e processar dados em informações.  
 
Tomando o mesmo exemplo anterior, da instituição de ensino, havendo um 
sistema que controle os dados cadastrais e acadêmicos dos envolvidos nesse 
processo acadêmico (professores, alunos, disciplinas, entre outras), podemos 
considerar um CBIS tudo que está relacionado a esse controle. Então temos, desde 
o computador servidor onde o sistema está sendo executado, passando pelo banco 
de dados, responsável pelo armazenamento e recuperação das informações, a 
infraestrutura de rede onde trafegam os dados entre as partes envolvidas, até 
chegar nas pessoas que operam, manipulam, consultam as informações 
acadêmicas.  
A Figura 1 ilustra bem todos esses componentes. 
Figura''1')'Componentes'de'um'CBIS'
Fonte: Stair e Reynolds, 2009. 
 
2.1.4. Tecnologia da Informação !
! 18 
 A Tecnologia da Informação – TI são todos os componentes, todos os 
elementos de recursos compartilhados pelo Sistema de Informação, que formam a 
base para que os CBIS possam existir. Referem-se ao software, hardware, banco de 
dados e telecomunicações que são utilizados para coletar, manipular, armazenar e 
processar os dados em informações.  
O software é a parte que comanda todo esse processo no computador. É o 
grande cérebro. É ele quem processa os dados dos funcionários para informar a 
folha de pagamento; é quem controla, mede, averigua uma caldeira nuclear; é quem 
realiza a interação entre as pessoas e os computadores e/ou equipamentos. Os 
softwares podem ser classificados em dois tipos: software básico ou de sistema e 
software de aplicação. O primeiro é responsável por controlar operações básicas do 
computador, por isso tem esse nome. Tais operações incluem inicializar o 
computador; criar, editar, apagar e copiar arquivos; imprimir, enfim, todas as tarefas 
básicas e inerentes a qualquer computador. Nesse hall, são considerados software 
básicos os sistemas operacionais como Windows, Linux, MacOSX. O segundo, o 
software de aplicação, referencia aplicativos que permitem realizar alguma tarefa 
específica, como criar um documento, ou uma planilha; gerar os valores de salários 
dos funcionários para uma empresa.  
Hardware é toda parte física da Tecnologia de Informação. São os 
equipamentos que realizam atividades de entrada, processamento e saída. 
Equipamentos de entrada podem ser teclado, mouse, leitores ópticos (biometria, 
código de barras). Os de processamento são aqueles em que reside toda 
inteligência. São os chips, processadores cada vez mais avançados. A disputa hoje 
reside em concentrar cada vez mais poder de processamento em um único chip e ao 
mesmo tempo, reduzindo o consumo de energia. Chega-se a informar o quanto de 
watt é consumido por byte processado. Os de saída são, em sua maioria, 
impressoras em papel ou em 3D, telas de LED1   ou LCD2 de modo geral, porém há 
também saída em formato de voz. Esses são comuns em aparelhos de GPS3 onde 
as orientações são dadas na tela e também por voz, auxiliando o motorista e 
evitando que este tire a atenção da estrada. 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!1!Light Emitting Diode - Diodo Emissor de Luz!2!Liquid Crystal Display – Display de Cristal Líquido!3!Global Positioning System – Sistema de Posicionamento Global 
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Inicialmente as informações eram organizadas e armazenadas em arquivos. 
Com a popularização e o aumento significativo da produção de informações, cada 
vez mais correlacionadas entre si, ficou inviável a organização em arquivo. Este tipo 
de armazenamento era desorganizado e demorava-se para obter o conteúdo 
desejado. Assim sendo, o armazenamento em arquivos não servia mais. 
Desenvolveram, então, uma forma rápida e eficaz de se armazenar cada vez mais 
informações em um único local. Dessa forma, as informações poderiam se 
relacionar, poderiam gerar diversos relatórios, consultas e visões diferentes dos 
mesmos dados. Uma nova era estava se formando. Esse sistema de 
armazenamento foi denominado de banco de dados. O banco de dados consiste de 
vários arquivos relacionados entre si, com informações estruturadas de fácil 
recuperação e diversas possibilidades de consulta e manipulação de informações. A 
maior parte dos executivos e gerentes de TI considera o banco de dados como a 
peça mais importante do CBIS. É a partir dele que as tomadas de decisões são 
realizadas. É ele quem informa o preço, forma de pagamento de um e-commerce; 
agiliza e armazena transações financeiras milionárias. 
No mundo conectado, globalizado, em que atualmente estamos, sem 
fronteiras geográficas, não faz sentido nenhuma empresa ou instituição viver sem 
conectividade. Neste contexto, podemos pensar detalhadamente em alguns itens. A 
área responsável pela transmissão eletrônica dos sinais é a telecomunicação. 
Bilhões de dólares são investidos todos os anos, em vários governos ao redor do 
mundo, a fim de manter essa infraestrutura atualizada. É a telecomunicação que 
possibilita a conexão de pessoas e empresas entre si, geograficamente distantes, 
possibilitando que trabalhem em equipe quase da mesma forma como se 
estivessem lado a lado. Após o surgimento do computador pessoal e de sua 
aceitação no mercado de trabalho, empresas começaram a compartilhar recursos e 
periféricos computacionais, interligaram os computadores formando uma rede. 
Então, ao invés de se ter uma impressora, por sala, reduziu-se a uma por andar, por 
exemplo. Surgindo a necessidade de comunicação entre os equipamentos, aplicou-
se a mesma ideia de interligação, então, não se tinha mais apenas uma pequena 
rede de escritório, agora prédios inteiros se comunicavam.  !
2.1.5. Influência dos Sistemas de Informação nos Processos Organizacionais  !
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Desde o advento do computador e o aumento do poder de processamento, 
esses equipamentos vêm sendo utilizados para desempenhar as rotinas mais 
diversas possíveis. Os primeiros sistemas foram projetados para automatizar essas 
rotinas e assim reduzir custos e tempo, principalmente aquelas que eram 
corriqueiras e que exigiam uso intensivo de mão de obra, como exemplo sistemas 
de folha de pagamento. Este sistema tem como entrada o número de horas 
trabalhadas pelo funcionário da empresa, o valor do pagamento por hora, processa 
esses dados e tem como saída o valor do salário do mês, que pode ser em forma de 
contra cheque ou algo semelhante. No processamento há ainda eventuais 
descontos por falta, imposto pago a órgãos federais/estaduais/municipais que são 
exigidos por lei. A partir deste, outras aplicações foram desenvolvidas, por exemplo: 
sistema de contas a pagar e a receber; controle de estoque; cadastro e 
relacionamento de cliente, entre tantas outras. 
Atualmente os sistemas tornaram-se mais complexos agregando cada vez 
mais funções. Então, aquele sistema que no início era somente utilizado para 
calcular o salário do funcionário tem efetuado várias outras tarefas. Um tipo de 
informação que se tornou bastante popular no mundo dos SI é aquela referente às 
transações entre empresas. São transações financeiras na ordem de bilhões de 
reais, adquirindo suplementos, insumos de fornecedores. Esse tipo de sistema é 
conhecido por B2B – Business to Business. 
 
O comércio business-to-business (B2B) é associado a operações de 
compra e venda de informações, de produtos e serviços através da internet 
ou através da utilização de redes privadas partilhadas entre duas empresas. 
Neste tipo de comércio pode ser feita a compra de produtos ou serviços à 
medida que se necessite deles. Pode ser realizado entre um comprador e 
um vendedor, ou poderá haver um terceiro elemento on-line responsável 
por intermediar a transação  (VISSOTTO; BONIATI, 2013, p.21) 
 
Note que saímos de um mero sistema de calculo de folha de pagamento para 
um outro num nível muito mais integrado e relacionado. Essa é uma nova tendência, 
a de interconectividade provendo agilidade e eficácia nas relações empresariais, 
sejam elas com clientes ou com fornecedores. A relação de empresa – cliente é 
denominada B2C. Então, para Vissotto e Boniati (2013): 
 
Comércio efetuado diretamente entre a empresa produtora, vendedora ou 
prestadora de serviços e o consumidor final, através da internet. A compra 
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de produtos reais nos negócios orientados ao comércio B2C é mais comum 
(VISSOTTO; BONIATI, 2013, p.22). 
 
Houve grande avanço nos sistemas de informação ao longo das últimas 
décadas. Os sistemas mais eficazes têm grande impacto na estratégia e sucesso de 
uma organização. Com o poder da mobilidade e conectividade cada vez mais os 
negócios ao redor do mundo estão mais rápidos, eficazes e eficientes, reduzem 
despesas. O mundo ficou plano, sem fronteiras; o intercambio cultural permite que 
um projeto seja feito em conjunto com diversos continentes, da Índia ao Canadá. 
Porém, diante de tamanha facilidade de conectividade, a segurança não pode ser 
deixada de lado, exigindo maior proteção e cautela no uso e no tráfego das 
informações. 
 
2.2. Segurança da Informação e Comunicação  !
Serão apresentados, nesta seção, os principais conceitos sobre segurança da 
informação e comunicação. 
 
2.2.1. Definições iniciais 
 
A informação e sua devida segurança é um elemento chave para 
sobrevivência das organizações. São várias questões envolvidas, uma vez que a 
sociedade depende cada vez mais das informações armazenadas em sistemas 
computacionais. A informação existe em diversos meios. Pode estar impressa como 
um documento, um memorando por exemplo; pode estar em uma caixa de e-mail 
eletrônico; pode ser falada; mas, independente do formato ou da forma de 
transmissão é imprescindível a sua proteção. Sendo assim, a norma da ABNT 
27002:2013 define segurança da informação como “a proteção da informação de 
vários tipos de ameaças para garantir a continuidade do negócio, minimizar o risco 
ao negócio, maximizar o retorno sobre os investimentos e as oportunidades de 
negócio.” (“ABNT NBR ISO/IEC 27002:2013”, 2013)  
 Há, ainda, o Decreto No 3.505, de 13 de junho de 2000, da Presidência da 
República que institui a Política de Segurança da Informação nos órgãos e entidades 
da Administração Pública Federal – APF. A segurança da informação é descrita no 
Art. 2o, inciso II, neste decreto como:  
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Proteção dos sistemas de informação contra a negação de serviço a 
usuários autorizados, assim como contra a intrusão, e a modificação 
desautorizada de dados ou informações armazenados, em processamento 
ou em trânsito, abrangendo, inclusive, a segurança dos recursos humanos, 
da documentação e do material, das áreas e instalações das comunicações 
e computacional, assim como as destinadas a prevenir, detectar, deter e 
documentar eventuais ameaças a seu desenvolvimento (“Decreto No 
3.505”, 2000). 
 
A segurança da informação é adquirida através da implantação de uma série 
de controles para garantir a redução de riscos. Estes compreendem políticas, 
processos, procedimentos, estrutura organizacional e funções de hardware e 
software. É uma atividade contínua. Necessitam de estar bem estabelecidos, 
implementados, monitorados, analisados e melhorados na medida do possível, na 
intenção de atender os objetivos do negócio e de segurança da 
empresa/organização.  
Considera-se que a informação está segura quando está satisfazendo três 
princípios fundamentais da informação: disponibilidade, integridade e 
confidencialidade, conforme Sêmola (2013). Estes princípios são: 
 
! Disponibilidade é a propriedade da informação de estar sempre 
acessível, por usuários ou sistemas autorizados, e na hora que desejarem. 
! Integridade é a capacidade da informação de se manter íntegra, de ser 
apenas alterada por seu proprietário ou sistemas autorizados. 
! Confidencialidade garante que apenas os usuários ou sistemas 
autorizados podem acessar a informação.  
 
Ainda há alguns conceitos de segurança da informação que necessitam ser 
considerados. De acordo  com Sêmola (2014): 
 
! Ativo: considera-se o elemento que compõe os processos que 
manipulam e processam a informação, começando com a própria informação, 
o local onde ela é armazenada, os equipamentos em que é manuseada, 
transportada e descartada.  A norma ISO/IEC 27000:2009 conceitua ativo 
como "qualquer coisa que tenha valor para a organização". 
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! Ameaça: agentes ou condições que causam incidentes que 
comprometem as informações e seus ativos explorando vulnerabilidades que 
provocam perdas de confidencialidade, integridade e disponibilidade e, como 
consequência, causam impactos aos negócios de uma organização; 
! Vulnerabilidades: fragilidades presentes ou associadas a ativos que 
manipulam e/ou processam informações que, ao serem exploradas por 
ameaças, permitem a ocorrência de um incidente de segurança, afetando 
negativamente um ou mais princípios da segurança da informação;  
! Riscos: probabilidade das ameaças explorarem vulnerabilidades, e assim 
provocarem perdas de confidencialidade, integridade e disponibilidade, 
causando, possivelmente, impacto nos negócios; 
! Impacto: abrangência dos danos causados por um incidente de 
segurança sobre um ou mais processos de negocio; 
! Incidente: é quando uma ameaça explora uma ou mais vulnerabilidades, 
levando à perda de princípios da segurança da informação 
 
Novos serviços e novos sistemas trazem mais ameaças para as empresas e 
organizações que precisam se proteger. Essas são responsáveis por proteger 
propriedade intelectual, informações privadas e confidenciais. No Brasil há poucas 
leis específicas para crimes cibernéticos. Com exemplo há a Lei No 12.737/124, 
sancionada em dezembro de 2012, ficou conhecida como Lei “Carolina Dieckmann” 
depois que a atriz teve seu computador invadido e algumas imagens pessoais 
divulgadas na internet. Esta lei tipifica apenas invasão de dispositivo informático 
conforme descrição do artigo 154-A: 
 
Invadir dispositivo informático alheio, conectado ou não à rede de 
computadores, mediante violação indevida de mecanismo de segurança e 
com o fim de obter, adulterar ou destruir dados ou informações sem 
autorização expressa ou tácita do titular do dispositivo ou instalar 
vulnerabilidades para obter vantagem ilícita: (“Lei No 12. 737/12”, 2012) 
 
Porém, ainda há um lacuna em relação a outros crimes cibernéticos, como 
por exemplo a pornografia, pedofilia, pirataria, estelionato entre tantos outros.  
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!4!Lei No 12.737/12. Disponível em: em http://www.planalto.gov.br/ccivil_03/_Ato2011-
2014/2012/Lei/L12737.htm. Acesso em: 15 out 2016.!
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O Brasil precisa criar urgentemente uma legislação especifica para crimes 
cibernéticos, uma vez que a internet hoje se tornou indispensável para a sociedade, 
seja para se manter informado, para realizar trabalhos ou para lazer. (DE SOUSA 
NETO; SANTOS, 2015)  
Em face à grande utilização da internet, seja para trabalho ou lazer, tornando-
a indispensável, faz-se necessária a criação de mais leis especificamente para 
crimes cibernéticos para que este espaço cibernético não se torne uma terra sem lei. 
Publicada em 23 de abril de 2014, a Lei No 12.965/14 ou como ficou mais 
conhecida, o Marco Civil da Internet, estabelece princípios, garantias, direitos e 
deveres para o uso da internet no Brasil e determina as diretrizes para atuação da 
União, dos Estados, do Distrito Federal e dos Municípios em relação à matéria (“Lei 
12.965/14”, 2014)5.  
 
O Marco Civil da Internet (REPÚBLICA FEDERATIVA DO BRASIL. Lei 
12.965/64) é a resposta do poder legislativo brasileiro aos conflitos 
inerentes à sociabilidade humana, surgidos com a disseminação da 
sociedade da informação. Expressa a resposta do legislador, entre outros 
aspectos advindos da convergência digital e da disseminação em escala 
mundial da internet, para avançar na proteção da privacidade e dos dados 
pessoais na rede (LIMA; JUNIOR, 2016). 
 
Na APF o governo tem tomado algumas medidas para auxiliar essa proteção 
como a criação de decretos, instruções normativas e normas. Esse conjunto de 
instruções serve para orientar os órgãos da APF como também protege-los de certa 
forma. Há ainda outras normas e padrões de segurança que serão detalhadas a 
seguir. 
 
2.3. Normas, Decretos e Padrões de Segurança da Informação 
 
Serão apresentadas, nesta seção, as principais normas, decretos e boas 
práticas de padrões de segurança que embasam a criação da política de segurança 
de informação e comunicação. 
2.3.1. Decreto No 3.505 !
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!5!Lei No 12.965/14 Disponível em http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2014/lei/l12965.htm. Acesso em: 15 out 2016!
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Em 13 de junho de 2000, o Excelentíssimo Senhor Fernando Henrique 
Cardoso, então Presidente da República, publicou, através do decreto No 3.5056, a 
instituição da Política Nacional de Segurança das Informações devendo ser 
implementada pelos órgãos e entidades da Administração Pública Federal, direta e 
indireta. Este é o primeiro ato normativo onde o governo demonstra interesse em 
proteção das informações sensíveis a todos os órgãos.  Tal decreto tem os 
seguintes pressupostos básicos, definido em seu Art. 1o: 
I. assegurar a garantia ao direito individual e coletivo das pessoas, à 
inviolabilidade da sua intimidade e ao sigilo da correspondência e das 
comunicações, nos termos previstos na Constituição; 
II. proteção de assuntos que mereçam tratamento especial; 
III. capacitação dos segmentos das tecnologias sensíveis; 
IV. uso soberano de mecanismos de segurança da informação, com o domínio 
de tecnologias sensíveis e duais; 
V. criação, desenvolvimento e manutenção de mentalidade de segurança da 
informação; 
VI. capacitação científico-tecnológica do País para uso da criptografia na 
segurança e defesa do Estado; e 
VII. conscientização dos órgãos e das entidades da Administração Pública 
Federal sobre a importância das informações processadas e sobre o risco da 
sua vulnerabilidade. 
 
2.3.2. Instrução Normativa No 1  GSI/PR !
Em 13 de junho 2008, o Gabinete de Segurança Institucional (GSI), da 
Presidência da Republica (PR) publica a Instrução Normativa (IN) No 01 7  que 
disciplina a Gestão de Segurança da Informação e Comunicações na Administração 
Pública Federal, direta e indireta, e dá outras providências. Esta instrução é geral 
para toda a esfera Federal, no entanto, em seu artigo 5o a IN define as 
competências para os órgãos e entidades da APF, direta e indireta. São elas: 
 !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!6!Decreto No. 3.505. Disponível em: http://www.planalto.gov.br/ccivil_03/decreto/d3505.htm. Acesso 
em: 18 out 2016!7!Instrução Normativa N 1 GSP/PR. Disponível em 
http://dsic.planalto.gov.br/documentos/in_01_gsidsic.pdf. Acesso em: 01 nov 2016!
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I. Coordenar as ações de segurança da informação e comunicações; 
II. Aplicar as ações corretivas e disciplinares cabíveis nos casos de quebra de 
segurança; 
III. Propor programa orçamentário específico para as ações de segurança da 
informação e comunicações; 
IV. Nomear Gestor de Segurança da Informação e Comunicações; 
V. Instituir e implementar equipe de tratamento e resposta a incidentes em redes 
computacionais; 
VI. Instituir Comitê de Segurança da Informação e Comunicações; 
VII. Aprovar Politica de Segurança da Informação e Comunicações e demais 
normas de segurança da informação e comunicações; 
VIII. Remeter os resultados consolidados dos trabalhos de auditoria de Gestão de 
Segurança da Informação e Comunicações para o GSI. 
 
Como esta instrução normativa é mais voltada para a gestão da segurança, 
há definições de competências mas também há definições de estrutura 
organizacional. Necessita de um gestor de segurança da informação, cujas 
atribuições são: 
 
I. promover cultura de segurança da informação e comunicações;  
II. acompanhar as investigações e as avaliações dos danos decorrentes de 
quebras de segurança;  
III. propor recursos necessários às ações de segurança da informação e 
comunicações;  
IV. coordenar o Comitê de Segurança da Informação e Comunicações e a equipe 
de tratamento e resposta a incidentes em redes computacionais;  
V. realizar e acompanhar estudos de novas tecnologias, quanto a possíveis 
impactos na segurança da informação e comunicações;  
VI. manter contato direto com o DSIC para o trato de assuntos relativos à 
segurança da informação e comunicações;  
VII. propor normas relativas à segurança da informação e comunicações.  
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Além de normatizar a definição deste gestor, sugere a criação do comitê de 
segurança, conforme consta em seu inciso VI. Acerca deste comitê, enumera as 
competências: 
 
I. assessorar na implementação das ações de segurança da informação e 
comunicações;  
II. constituir grupos de trabalho para tratar de temas e propor soluções 
específicas sobre segurança da informação e comunicações;  
III. propor alterações na Política de Segurança da Informação e Comunicações; e 
IV. propor normas relativas à segurança da informação e comunicações.  
 
2.3.3. Decreto No 8.135  
 
No ano de 2013, foi revelado ao mundo, um dos maiores atos de 
ciberespionagem até então descobertos. Um escândalo de proporções assustadoras 
gerando uma clima tenso e delicado entre os diversos países. Denúncias feitas por 
um ex-agente da Agência Central de Inteligência americana, a CIA, Edward 
Snowden, sugeriram que o governo norte-americano realizava espionagem 
cibernética através de sua outra agencia, a National Security Agency ou Agência de 
Segurança Nacional, NSA. Foi o jornal The Guardian que publicou, em junho de 
2013, a primeira reportagem sobre este ato onde incluía coleta de dados de e-mails, 
videoconferência (google talk, facebook, skype) além de ligações telefônicas. O alvo 
dessa vigilância eram os próprios cidadãos norte-americanos assim como 
autoridades governamentais de vários países como Brasil, Argentina, Equador, 
Alemanha, Itália, França, Espanha entre tanto outros mais. 
Os Estados Unidos representa um grande hub8 de interconexão de dados, 
não poucas alternativas para se comunicar com o resto do mundo conforme Figura 
2:  
Figura''2')'Mapa'de'Cabos'Submarinos'!
 
 !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!8!Hub:!analogia a equipamento de rede que faz conexão de vários computadores!
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Tamanho escândalo deixou os países, supostamente investigados, 
desconfiados e inseguros. O Brasil reagiu rapidamente, publicando o Decreto No 
8.1359, conforme Veloso ( 2014, p.03):  
 
Nesse contexto, o Brasil foi um dos países que imediatamente reagiu às 
denúncias, especialmente àquelas de espionagem de mensagens 
eletrônicas da presidenta Dilma Rousseff e assessores. Assim, em um curto 
espaço de tempo foi instituído o Decreto 8.135/2013, conhecido como o 
‘decreto do e-mail seguro’ . 
 
O decreto, em seu caput, trata das comunicações de dados da administração 
pública federal direta, autárquica e fundacional, e sobre a dispensa de licitação nas 
contratações que possam comprometer a segurança nacional.  
Em seu parágrafo 4o, do artigo 1o discorre: !
O armazenamento e a recuperação de dados a que se refere o caput 
deverá ser realizada em centro de processamento de dados fornecido por 
órgãos e entidades da administração pública federal. 
 
Com isto, determina que todas as informações produzidas pela APF estejam em 
datacenters, servidores da própria administração, impossibilitando assim 
contratações externas de armazenamento e hospedagem. Também inclui a !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!9!Decreto No 8.135. Disponível em http://www.planalto.gov.br/ccivil_03/_Ato2011-
2014/2013/Decreto/D8135.htm Acessado em: 01 nov 2016!
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hospedagem de e-mail, um dos itens que mais se polemizou, já que muitos 
utilizavam o serviço do google para este serviço. 
 
2.3.4. Normas Complementares  !
O Departamento de Segurança da Informação e Comunicação – DSIC – do 
Gabinete de Segurança da Informação da Presidência da República ou 
DSIC/GSI/PR atua estabelecendo normas que variam desde definição de requisitos 
metodológicos para a Gestão de Segurança da Informação e Comunicação (GSIC) a 
Registro de Informação para o Tratamento de Incidentes de Segurança. Segue a 
relação de todas as normas na data de elaboração deste trabalho:  
! Norma Complementar No 01: Estabelece critérios e procedimentos para 
elaboração, atualização, alteração, aprovação e publicação de normas 
complementares sobre Gestão de Segurança da Informação e 
Comunicações; 
! Norma Complementar No 02: Define a metodologia de gestão de 
segurança da informação e comunicações; 
! Norma Complementar No 03: Estabelece diretrizes, critérios e 
procedimentos para elaboração, institucionalização, divulgação e atualização 
da Politica de Segurança da Informação e Comunicações (POSIC); 
! Norma Complementar No 04: Estabelece diretrizes para o processo de 
Gestão de Riscos de Segurança da Informação e Comunicações; 
! Norma Complementar No 05: Disciplina a criação de Equipe de 
Tratamento e Resposta a Incidentes em Redes Computacionais; 
! Norma Complementar No 06: Estabelece diretrizes para Gestão de 
Continuidade de Negócios, nos aspectos relacionados à Segurança da 
Informação e Comunicações; 
! Norma Complementar No 07: Estabelece diretrizes para implementação 
de controles de acesso relativos à Segurança da Informação e 
Comunicações; 
! Norma Complementar No 08: Disciplina o gerenciamento de Incidentes 
de Segurança em Redes de Computadores realizado pelas Equipes de 
Tratamento e Resposta a Incidentes de Segurança em Redes 
Computacionais. 
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! Norma Complementar No 09: Estabelece orientações específicas para o 
uso de recursos criptográficos como ferramenta de controle de acesso em 
Segurança da Informação e Comunicações. 
! Norma Complementar No 10: Estabelece diretrizes para o processo de 
Inventário e Mapeamento de Ativos de Informação, para apoiar a Segurança 
da Informação e Comunicações. 
! Norma Complementar No 11: Estabelece diretrizes para avaliação de 
conformidade nos aspectos relativos à Segurança da Informação e 
Comunicações nos órgãos ou entidades da APF. 
! Norma Complementar No 12: Estabelece diretrizes e orientações básicas 
para o uso de dispositivos móveis nos aspectos referentes à Segurança da 
Informação e Comunicações; 
! Norma Complementar No 13: Estabelecer diretrizes para a Gestão de 
Mudanças nos aspectos relativos à Segurança da Informação e 
Comunicações (SIC); 
! Norma Complementar No 14: Estabelecer diretrizes para a utilização de 
tecnologias de Computação em Nuvem, nos aspectos relacionados à 
Segurança da Informação e Comunicações (SIC); 
! Norma Complementar No 15: Estabelece diretrizes de Segurança da 
Informação e Comunicações para o uso de redes sociais; 
! Norma Complementar No 16: Estabelece as Diretrizes para o 
Desenvolvimento e Obtenção de Software Seguro; 
! Norma Complementar No 17: Estabelece Diretrizes nos contextos de 
atuação e adequações para Profissionais da Área de Segurança da 
Informação e Comunicações (SIC); 
! Norma Complementar No 18: Estabelece as Diretrizes para as 
Atividades de Ensino em Segurança da Informação e Comunicações (SIC); 
! Norma Complementar No 19: Estabelece Padrões Mínimos de 
Segurança da Informação e Comunicações para os Sistemas Estruturantes 
da Administração Pública Federal (APF); 
! Norma Complementar No 20: Estabelecer diretrizes de Segurança da 
Informação e Comunicações (SIC) para instituição do processo de tratamento 
da informação, envolvendo todas as etapas do ciclo de vida da informação; 
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! Norma Complementar No 21: Estabelecer diretrizes para o registro, 
coleta e preservação de evidências de incidentes de segurança em redes 
computacionais. 
 
2.3.5. ABNT NBR ISO/IEC 27002:2013  
 
A norma ABNT NBR ISO/IEC 27002:2013, foi elaborada para servir como um 
guia de melhores práticas para o desenvolvimento e implementação de 
procedimentos e controles de segurança da informação. Conforme Monteiro (2009, 
p.17): 
Muitas vezes, os responsáveis nas organizações por elaborar política de 
segurança da informação, se baseiam na norma ISO/IEC 27002:2013, que 
é o mais completo padrão para o gerenciamento da segurança da 
informação e fornece orientações para a formulação de PSI10. 
 
Esta norma é divida em capítulos, sendo 19 no total, iniciando no capítulo 0 e 
indo até o 18. Os primeiros 5 capítulos são introdutórios e embasam a norma. Os 
demais, do capítulo 5 (lembrando que a norma inicia no capítulo 0), até o capítulo 
18, são denominados de sessões. Sendo assim, na versão de 2013, existem 14 
sessões específicas que apresentam códigos de práticas de gestão de segurança. 
Cada seção possui um ou mais objetivos de controle, totalizando um total de 35. 
Sendo assim, os objetivos das 14 seções de controle de segurança da 
informação são: 
! Seção 05 - Política de segurança da informação: orientar e apoiar a 
Direção para a segurança da informação de acordo com os requisitos do 
negócio e com as leis e regulamentações vigentes; 
! Seção 06 - Organização a segurança da informação: gerenciar a 
segurança da informação e os controles, dentro da organização, afim de que 
possa-se manter a segurança dos recursos de processamento da informação 
assim como a informação da organização, que são acessados, processados, 
comunicados ou gerenciados através de dispositivos móveis ou acesso 
externo;  
! Seção 07 - Segurança em recursos humanos: assegurar que 
funcionários e partes externas (fornecedores, por exemplo) entendam suas !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!10!PSI – Política de Segurança da Informação!
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responsabilidades e estejam desempenhando adequadamente os papéis para 
os quais foram selecionados, antes, durante e após a prestação de serviço 
para a organização; 
! Seção 08 - Gestão de ativos: alcançar e manter a proteção adequada 
dos ativos da organização e assegurar que a informação receba um nível 
adequado de proteção e tratamento; 
! Seção 09 - Controle de acessos: limitar o acesso a informação e aos 
recursos de processamento da informação assegurando o controle de 
usuários autorizados na intenção de melhor proteger contra abusos internos e 
ataques externos; 
! Seção 10 - Criptografia: assegurar o uso efetivo e adequado da 
criptografia para proteger a confidencialidade, autenticidade e/ou integridade 
da informação; 
! Seção 11 - Segurança física e do ambiente: prevenir o acesso físico 
não autorizado, danos e interferências com os equipamentos de 
processamento de informações e as informações da organização assim como 
impedir perdas, danos, furto ou roubo, ou comprometimento de ativos e 
interrupção das atividades da organização; 
! Seção 12 - Segurança nas  operações: garantir a operação correta e 
segura dos recursos de processamento de informações, certificar que as 
informações e os recursos de processamento da informação estão protegidos 
contra malware11 proteger contra perdas de dados, registrar eventos e gerar 
evidências, assegurar a integridade de sistemas operacionais, prevenir a 
exploração de vulnerabilidades técnicas e, por fim, minimizar o impacto das 
atividades de auditoria nos sistemas operacionais; 
!  Seção 13 - Segurança nas  comunicações: garantir a proteção das 
informações em redes e dos recursos de processamento da informação que 
as apoiam assim como proteger a integridade de serviços de informações 
com quaisquer entidades externas; 
! Seção 14 - Aquisição, desenvolvimento e manutenção de sistemas 
de informação: assegurar que a segurança é parte integrante de sistemas de 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!11!Malware: software que tem como intenção se infiltrar em computador alheio de forma ilícita, com o 
objetivo de causar algum dano ou roubo de informações. Derivado do inglês MALicious softWARE. 
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informação e propor diretrizes para o uso de controles de segurança dentro 
de todas as etapas do ciclo de vida dos sistemas; 
! Seção 15 - Relacionamento na cadeia de suprimento: garantir a 
proteção dos recursos de processamento de informações que são acessados 
por agentes externos, fornecedores, e manter um nível de acordo de 
segurança da informação e de entrega de serviços em sintonia com os 
acordos realizados com estes agentes externos; 
! Seção 16 - Gestão de incidentes de segurança da informação: 
garantir um enfoque consistente e efetivo para administrar os incidentes de 
segurança da informação incluindo a comunicação sobre fragilidades e 
eventos de segurança da informação  
! Seção 17 - Aspectos da segurança da informação na gestão da 
continuidade do negócio: garantir a continuidade das atividades do negócio 
e proteger os processos críticos contra efeitos de falhas ou desastres 
significativos, além de assegurar a sua retomada em tempo hábil, quando for 
o caso; 
! Seção 18 - Conformidade: assegurar que os requisitos de segurança da 
informação estejam de acordo com qualquer legislação, sejam elas 
regulamentações, estatutos ou obrigações contratuais. !
2.3.6.  Mudanças na legislação 
 
Nesta sessão serão abordadas as mudanças nas legislações (normas, leis e 
decretos) que embasaram a elaboração da POSIC do IFPB. 
2.3.6.1. Norma ISO 27002:2013  
 
Esta versão de 2013 traz consigo 14 seções contra 11 na versão de 2005. A 
seção que trata da gestão de operações e comunicações foi divida em duas, sendo 
uma para operações e a outra para comunicações.  
 
2.3.6.2. Decreto No 8.135  
 
Este decreto surgiu, no segundo semestre de 2013, como resposta a suposto 
evento e ficou conhecido como “decreto do e-mail seguro”. Com receio de quebra de 
! 34 
sigilo de informações armazenadas fora do âmbito da órgão ou entidade pública da 
APF, o decreto afetou principalmente aquelas organizações que possuíam contrato 
de serviço de correio eletrônico.  !
2.4. Política de Segurança da Informação e Comunicação 
'
Nesta seção são apresentados conceitos sobre Política de Segurança da 
Informação e Comunicação, com definições iniciais, objetivos e composição. !
2.4.1. Definições iniciais !
Uma Política de Segurança da Informação e Comunicação – POSIC – é um 
documento que assegura direitos e deveres dos usuários em potencial de uma 
empresa ou organização.  
Com o propósito de fornecer orientação e apoio às ações de gestão de 
segurança a política tem um papel fundamental e, guardadas as devidas 
proporções, tem importância similar à Constituição Federal para um país (SÊMOLA, 
2014). Além disto, a política deve estabelecer responsabilidades, padrões e critérios 
para a manipulação da informação até o seu descarte. Ainda, uma política de 
segurança é um conjunto de decisões que, coletivamente, determina a postura de 
uma organização em direção à segurança (CHESWICK; BELLOVIN; RUBIN, 2005). 
 A Instrução Normativa No 1 do GSI/PR em seu art. 2o, inciso I, define Política 
de Segurança da Informação e Comunicação como:  
 
Documento aprovado pela autoridade responsável pelo órgão ou entidade 
da Administração Pública Federal, direta e indireta, com o objetivo de 
fornecer diretrizes, critérios e suporte administrativo suficientes à 
implementação da segurança da informação e comunicações (IN 
01/DSCI/GSI/PR, 2008). !
2.4.2. Objetivo !
Segundo a norma ABNT NBR ISO/IEC 27002:2013 o objetivo da POSIC é 
“prover uma orientação e apoio da direção para a segurança da informação de 
acordo com os requisitos do negócio e com as leis e regulamentações pertinentes”. 
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Muito se tem investido em soluções de TI para a segurança da informação. 
Estas compreendem implementação de antivírus, firewall12 , filtros de conteúdo, 
sistemas de detecção de intrusão (Intrusion Detections Systems – IDS) na intenção 
de mitigar o risco. Com uma infraestrutura adequada mantém-se o ambiente 
relativamente seguro, em funcionamento e com desempenho desejável. Porém, 
apenas estes recursos de TI não são suficientes para cobrir as prevenções 
necessárias contra todos os possíveis riscos que uma empresa/organização pode 
sofrer. Há riscos que contemplam aspectos físicos, humanos e de processo.  
A POSIC deve ser adotada para essas situações onde a tecnologia por si só 
não consegue garantir a segurança, preenchendo assim essa lacuna. Ela é um 
documento formal, com validade jurídica com atuação em deveres e 
responsabilidades, orientando os usuários, sejam eles servidores da 
empresa/organização, colaboradores, eventuais visitantes, das diretrizes criadas 
pela organização que precisam ser seguidas e respeitadas. !
2.4.3. Composição !
A POSIC é composta basicamente por linhas gerais, sem detalhamento, que 
abrangem a organização como um todo. Isto se faz necessário para que se 
entendam os riscos e assim, eles possam ser mitigados. Estas linhas gerais estão 
num nível estratégico e precisam expressar a importância que a empresa dá à 
informação, comunicando aos funcionários seus valores e seu comprometimento em 
incrementar a segurança à sua cultura organizacional (SÊMOLA, 2014). Servirá de 
base para a elaboração de normas e procedimentos. Conforme Nakamura; De Geus 
(2007, p.190) “as normas abordam os detalhes, como os passos da implementação, 
os conceitos e os projetos de sistemas e controles. Os procedimentos são utilizados 
para que os usuários possam cumprir aquilo que foi definido na política e os 
administradores de sistemas possa configurar os sistemas e acordo com a 
necessidade da organização” 
Então a política será, em sua essência, composta de diversas diretrizes. 
Estas servirão de base para desdobramentos de normas e, em consequência, as 
normas servirão de base para os procedimentos. !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!12!Firewall: solução de segurança que pode ser implementada em hardware ou software, a partir de 
um conjunto de regras ou instruções, responsável por analisar o tráfego de rede para determinar 
quais operações de transmissão ou recepção de dados podem ser executadas, liberando ou 
bloqueando tais operações. !
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 Essa relação é ilustrada na Figura 3:  
 
 
 
 
 
Fonte: Próprio autor !
 
A política em si deve possuir tudo o que é essencial para o combate as 
possíveis fatalidades dentro de uma organização. É preciso ter em mente alguns 
elementos a mais como fator de sucesso: 
! Conquistar aliados: todos os colaboradores ou membros da organização 
deverão conhecer e entender a importância da política. Desta forma, tornar-
se-ão protetores e divulgadores, serão aliados proteção da segurança, 
evitando assim abusos sistêmicos e acidentais; 
! Publicidade: é importante que a política seja de fácil acesso e seu 
conteúdo seja compreendido por todos. Caso necessário deve-se realizar 
trabalhos de conscientização, treinamento e educação; 
! Mudanças externas: é preciso estar em constante monitoramento com 
mudanças no ambiente, tão comum no meio cooperativo. Isto inclui alterações 
em legislações as quais a política deverá seguir e respeitar. Deverá também 
medir a produtividade dos usuários da organização de forma que não 
influencie negativamente o bom funcionamento dos negócios da organização; 
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! Tecnologia atualizada: as soluções que envolvem tecnologia precisam 
ser flexíveis e adaptativas para atender adequadamente as necessidades 
estratégicas de negócio. Sendo sub dimensionadas podem oferecer um 
grande risco a toda a organização por não atender as necessidades; e, do 
contrário, super dimensionadas podem representar um gasto excessivo 
desnecessário; 
 
Além dos aspectos mencionados e considerando as recomendações da 
norma ABNT NBR ISOC/IEC 27002:2013, a POSIC deve conter as seguintes 
declarações e definições: 
! Definição de segurança da informação, suas metas globais, escopo e 
importância da segurança da informação como um mecanismo que habilita o 
compartilhamento da informação visando o bom funcionamento da 
organização;   
! Declaração do comprometimento da direção, apoiando as metas e 
princípios da segurança da informação, alinhada com os objetivos e 
estratégias do negócio;   
! Análise e/ou avaliação e gerenciamento de risco;   
! Breve explanação das políticas, princípios, normas e requisitos de 
conformidade de segurança da informação específicos para a organização, 
incluindo: 
! Conformidade com a legislação e com requisitos 
regulamentares e contratuais;  
! Requisitos de conscientização, treinamento e educação em 
segurança da informação; 
! Gestão da continuidade do negócio;  
! Consequências das violações na política de segurança da 
informação;  
! Definição das responsabilidades gerais e específicas na gestão da 
segurança da informação, incluindo o registro dos incidentes de segurança da 
informação;   
! Referências que possibilitem o apoio à política, por exemplo, políticas e 
procedimentos de segurança mais detalhados de sistemas de informação 
específicos ou regras de segurança que os usuários devem seguir.  
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3. POLÍTICA DE SEGURANÇA DA INFORMAÇÃO E COMUNICAÇÃO DO IFPB !
Nesta seção, será discutida a criação da política de segurança da informação 
e comunicação do IFPB, o ambiente organizacional em que ela atua e também os 
principais itens que a POSIC aborda. 
 
3.1. O Instituto Federal da Paraíba !!
O IFPB é uma instituição de ensino centenária. Sua origem data de 23 de 
setembro de 1909 quando foi criada, através do decreto No 7.566 13 pelo então 
Presidente da República dos Estados Unidos do Brasil, Nilo Peçanha. Inicialmente 
chamava-se Escola de Aprendizes e Artífices e tinha como objetivo ofertar um 
ensino profissional gratuito para atender aqueles que necessitavam de uma 
profissão e não podiam pagar pelo ensino. A partir daí foi passando por várias 
transformações, chegando ao porte de Instituto Federal da Paraíba, sendo uma 
instituição de educação superior, básica e profissional, pluricurricular e multicampi. 
Na oferta de educação profissional e tecnológica, contempla os aspectos 
humanísticos nas diferentes modalidades de ensino, com base na conjugação de 
conhecimentos técnicos e tecnológicos com sua prática pedagógica.  
O IFPB adota um modelo descentralizado de administração em todas suas 
unidades de ensino (campus, campus avançado, campus em implantação) de 
acordo com os termos do art. 9° da Lei n°. 11.892/200814, através de delegação de 
competência conferida pelo Reitor, aos dirigentes das Unidades, mantidas as 
prerrogativas de coordenação e supervisão pelos Órgãos da Administração 
Superior(“Regimento Geral IFPB 2010”, 2010). 
A estrutura organizacional do IFPB pode ser representada pelo organograma 
apresentado na Figura 4: 
 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!13!Decreto No. 7.566 Disponível em: 
http://portal.mec.gov.br/setec/arquivos/pdf3/decreto_7566_1909.pdf. Acesso em: 24 nov 2016!14!Lei N 11/892/2008 Disponível em: https://www.planalto.gov.br/ccivil_03/_ato2007-
2010/2008/lei/l11892.htm. Acesso em: 24 nov 2016 !
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Figura  4 - Organograma IFPB 
 
Fonte: Assunção, 2012. 
    
A Diretoria de Tecnologia da Informação, DTI, é uma diretoria sistêmica e tem 
atuação horizontal em todo o IFPB. Está localizada, atualmente, não mais 
subordinada a Pró-Reitoria de Desenvolvimento Institucional e Interiorização, mas 
está ligada diretamente a Reitoria. Mudança esta que foi realizada no Estatuto do 
IFPB porém não refletida no Regimento Geral. A DTI teve grande atuação, através 
de seus colaboradores, na elaboração da POSIC do IFPB. ! !
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3.2. A Política de Segurança da Informação e Comunicação  
 
O início dos trabalhos para a elaboração da POSIC no IFPB se deu com a 
criação do Comitê de Segurança da Informação.  Este foi criado pelo Comitê Gestor 
de Tecnologia da Informação (CGSI) cuja portaria de foi publicada em 20 de junho 
de 2011, com a constituição dos membros, todos da equipe de TI de diversos campi, 
e as seguintes competências: 
I. Elaborar e revisar periodicamente a Política de Segurança da Informação e 
normas relacionadas;   
II. Propor, acompanhar e divulgar os planos de ação para aplicação da POSIC, 
incluindo a conscientização dos usuários;   
III. Propor a implantação de soluções para minimização dos riscos; e   
IV. Elaborar propostas de normas complementares e políticas de uso dos 
 recursos de informação.  
Em seguida, o CGSI iniciou os estudos acerca de decretos, IN e normas 
complementares no que tange a segurança da informação e comunicação no 
Governo Federal e especificamente na APF.  
Após várias reuniões foi apresentada a primeira versão ao Comitê Gestor de 
Tecnologia da Informação, que na época, era composto por todos os cinco Pró-
Reitores, o Diretor de TI e o Reitor, sendo presidido por este último.  
Posteriormente, no início de novembro  de 2011 a Política de Segurança da 
Informação e Comunicação foi homologada  no IFPB. 
 
3.3. Estrutura da POSIC !
Apesar da Norma 27002:2013 ser um guia em completo para elaboração da 
Política, por outro lado há a Norma Complementar (NC) No 3, DSIC/GSI/PR que 
enumera as diretrizes para elaboração de POSIC nos órgãos e entidades da 
administração pública federal. A POSIC do IFPB foi baseada nesta norma 
complementar No 3 do Gabinete de Segurança Institucional. Esta norma recomenda 
que na elaboração da POSIC sejam incluídos os seguintes itens:!
! Escopo: objetivo e abrangência da POSIC, definindo o limite no qual as 
ações de segurança da informação e comunicações serão desenvolvidas no 
órgão ou entidade da APF; 
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! Conceitos e definições: relação com todos os conceitos e definições a 
serem utilizados na POSIC do órgão ou entidade da APF que possam gerar 
dificuldades de interpretações ou significados ambíguos; 
! Referências legais e normativas:  referências legais e normativas 
utilizadas para a elaboração da POSIC do órgão ou entidade da APF;  
! Princípios: princípios que regem a segurança da informação e 
comunicações no órgão ou entidade da APF; 
! Diretrizes gerais: diretrizes sobre, no mínimo, os seguintes temas, 
considerando as normas especificas vigentes: 
! Tratamento da Informação; 
! Tratamento de Incidentes de Rede; 
! Gestão de Risco; 
! Gestão de Continuidade; 
! Auditoria e Conformidade; 
! Controles de Acesso; 
! Uso de e-mail; 
! Acesso a Internet. 
! Penalidades: identificação das consequências e penalidades para as 
possíveis violações da POSIC ou de quebra de segurança, devendo ser 
proposto um termo de responsabilidade; 
! Competências e Responsabilidades: recomenda-se dos seguintes 
procedimentos: 
! Definir a estrutura para a Gestão de SIC; 
! Instituir do Gestor de SIC do órgão; 
! Instituir o Comitê de SIC; e 
! Instituir a Equipe de Tratamento e Resposta a Incidentes em Redes 
Computacionais do órgão. 
! Atualização: periodicidade da revisão da POSIC ou dos instrumentos 
normativos gerados a partir da própria POSIC !
3.4. Principais aspectos da POSIC 
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A POSIC do IFPB seguiu as recomendações da NC 03/DSIC/GSI/PR15, por 
vezes agrupando algumas diretrizes, mas de forma que todas as suas diretrizes 
foram atendidas.  
Na POSIC são elencados inicialmente o objetivo e a fundamentação legal da 
política. Em seguida são apresentados conceitos e definições que serão utilizados 
em todo escopo do documento. Também são conceituados: Política de Segurança 
da Informação e Comunicação de uma forma geral; as competências, 
responsabilidades e estrutura na gestão da informação; as diretrizes que são as 
linhas gerais da política. Por fim, são apresentadas as penalidades, disposições 
gerais, informação sobre atualização e vigência. 
Na seção das diretrizes é onde se localiza toda a essência da POSIC. As 
subseções tratam, de forma eficiente, as diversas áreas em que a política precisa 
atuar. São elas: 
 
! 6.1 Tratamento da Informação: define como a informação deverá ser 
tratada, armazenada e identificada; como serão realizadas as cópias de 
segurança e procedimentos para o descarte; 
! 6.2 Gestão de Riscos e Tratamento de Incidentes: define como será o 
gerenciamento da proteção dos serviços do IFPB, o gerenciamento do risco e 
quais ações deverão ser tomadas havendo incidentes; 
6.3 Gestão de Continuidade: este item trata dos planos e ações para manter 
em funcionamento os serviços e processos críticos do IFPB, havendo  uma 
ocorrência de desastres natural, falha ou furto de equipamento, enfim, 
qualquer evento que impossibilite os serviços críticos de funcionarem; 
! 6.4 Auditoria e Conformidade: trata dos procedimentos de auditoria e de 
monitoramento de uso dos recursos por parte dos usuários e a conformidade 
das ações com a legislação atual em vigor; 
! 6.5 Controle de Acesso e Utilização dos Recursos: define a forma de 
controle de acesso dos usuários do IFPB, como será a utilização dos recursos 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!15 NC 03/DSIC/GSI/PR Norma Complementar No 03 da Instrução Normativa No 1 do Departamento 
de Segurança da Informação e Comunicações, do Gabinete de Segurança Institucional, da 
Presidência da República  !
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de tecnologia da informação e comunicação assim como suas próprias 
responsabilidades perante a proteção de informações institucionais; 
! 6.6 Correio Eletrônico: objetivos do uso do correio eletrônico como 
recurso de trabalho e responsabilidade das informações trafegadas; 
! 6.7 Publicação e Acesso à Internet: define as responsabilidades pelas 
informações publicadas no portal institucional, e os direitos e deveres sobre o 
uso do acesso à internet suas finalidades e objetivos. 
 
Além da POSIC, foi elaborada a norma de utilização dos recursos de 
tecnologia da informação e comunicação (RTIC), que regulamenta o uso dos ativos 
de tecnologia, Internet, correio eletrônico institucional e publicação no portal da 
instituição (ASSUNÇÃO, 2012). 
O conteúdo da POSIC na íntegra e da Norma de Utilização dos Recursos de 
Tecnologia da Informação e Comunicação do IFPB constam nos anexos I e II, 
respectivamente. 
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4. PROCEDIMENTOS METODOLÓGICOS !
Este trabalho trata de uma análise da Política de Segurança da Informação e 
Comunicação do IFPB publicada em novembro de 2011, possui uma abordagem de 
estudo qualitativa e análise documental. De acordo com Marconi e Lakatos (2010, 
p.157): 
 
A característica da pesquisa documental é que  a fonte de 
coleta de dados está restrita a documentos, escritos ou não, 
constituindo o que se denomina de fontes primárias. Estas 
podem ser feitas no momento em que o fato ou fenômeno 
ocorre ou depois. 
 
Sobre documento, Gil (2010, p.31) descreve: “a modalidade mais comum de 
documento é a constituída por um texto escrito em papel, mas estão se tornando 
cada vez mais frequento os documentos eletrônicos, disponíveis sob os mais 
diversos formatos.” 
A metodologia deste trabalho foi identificada através de observação no âmbito 
de atuação da POSIC, ou seja, observando as mudanças em processos, atividades, 
serviços oferecidos pelo IFPB como também em legislações pertinentes. Portanto, o 
modelo que mais se enquadra é o estudo qualitativo. Ainda, segundo GODOY 
(1995):  
 
Os estudos denominados qualitativos têm como preocupação 
fundamental o estudo e a análise do mundo empírico em seu 
ambiente natural. Nessa abordagem valoriza-se o contato 
direto e prolongado do pesquisador com o ambiente e a 
situação que está sendo estudada. 
 
Os procedimentos que foram desenvolvidos nesse trabalho estão 
relacionados nas seguintes etapas: 
! Levantamento bibliográfico e documental nas áreas de gestão de 
segurança da informação, políticas de segurança, legislação brasileira na 
área de segurança bem como normas e decretos do governo federal; 
! Levantamento bibliográfico de políticas de segurança em outras 
instituições semelhantes ao IFPB, como por exemplo dos Instituto Federais do 
Rio Grande do Norte (IFRN), de Rondônia (IFRO) e de Goiás (IFG); 
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! Levantamento documental da política de segurança no IFPB; 
! Análise da política de segurança do IFPB, avaliando suas diretrizes 
com relação à fundamentação legal em face às mudanças propostas pela 
normatização do governo federal; 
! Análise da política de segurança do IFPB, avaliando suas diretrizes e a 
adequação dessas às necessidades de segurança para o cenário atual de 
uso de TIC do IFPB; 
! Proposição de um ciclo de vida para a POSIC como forma de 
estruturar o processo de gestão de segurança da informação para o IFPB. !  
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5. ANÁLISE DA POLÍTICA DE SEGURANÇA DA INFORMAÇÃO E 
COMUNICAÇÃO DO IFPB !
Nesta seção serão apresentadas as sugestões para a revisão da POSIC do 
IFPB. A análise considerou os principais elementos da política para análise crítica e 
sugestões.  
 
5.1. SUGESTÕES DE MELHORIA !
Não existe uma obrigação legal, dentro da APF, quanto ao formato utilizado 
para a POSIC, tampouco para a elaboração da própria política. Porém, pelo que já 
foi exposto neste trabalho, é imprescindível para a segurança do IFPB e de seus 
usuários a implementação de uma POSIC. 
O Tribunal de Contas da União – TCU, envia, sistematicamente, um 
questionário de governança de TI que apresenta, dentre inúmeros itens, alguns 
sobre gestão e política de segurança, conforme Figura 5 :  
 
Figura  5 - Questionário Sobre Segurança 
 
! 48 
Fonte TCU – Perfil GovTI 2014 16 
 
Esses aspectos inspecionados pelo TCU já representam uma base para que 
as entidades da APF repensem e implementem ações que busquem a garantia da 
segurança das informações institucionais. Os aspectos sugeridos pelo TCU também 
serviram de inspiração para se pensar nas sugestões de melhorias propostas por 
esse trabalho.   !
Em 2011 foi homologada a primeira versão da POSIC do IFPB, cujo conteúdo 
consta integralmente no Anexo I e os seus principais aspectos, também na seção 
3.4 deste trabalho. A política atende as indicações da Norma Complementar No  
03/IN01/DSIC/GSI/PR, e contemplou as necessidades de negócio do Instituto 
naquela época (2011), conforme o Quadro Comparativo No 01: !
Quadro 1 – Conformidade POSIC/IFPB com NC03/IN01/DSIC/GSI/PR 
Diretrizes NC 03 Conformidade POSIC IFPB 
Tratamento da 
Informação 
Tratamento da informação Sim, item 6.1 
Tratamento de Incidentes 
de Rede 
Gestão de Riscos e Tratamento 
de Incidentes 
Sim, item 6.2 
Gestão de Risco Gestão de Riscos e Tratamento 
de Incidentes 
Sim, item 6.2 
Gestão de Continuidade Gestão de Continuidade Sim, item 6.3 
Auditoria e Conformidade Auditoria e Conformidade  Sim, item 6.4 
Controles de Acesso Controle de Acesso e Utilização 
dos Recursos 
Sim, item 6.5 
Uso de e-mail Correio eletrônico Sim, item 6.6 
Acesso à Internet Publicação e acesso à internet Sim, item 6.7 
Fonte: Próprio autor. !
Entretanto, não houve revisão desde sua publicação e a POSIC da forma 
como foi proposta não está mais em vigor, pois sua vigência era de 01 ano datado 
de novembro de 2011. Assim sendo, diversas ações podem ser sugeridas como 
forma de reforçar a segurança da informação e comunicação no IFPB, de forma a 
atender ao seu contexto e seus requisitos próprios. !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!16!Perfil GovTI Disponível em: http://portal.tcu.gov.br/comunidades/fiscalizacao-de-tecnologia-da-
informacao/atuacao/perfil-de-governanca-de-ti/ Acessado em: 14 de nov 2016!
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5.2.  SUGESTÕES DE MUDANÇAS NO ÂMBITO DO IFPB !
Nas sessões a seguir apresenta-se o resultado da análise da POSIC do IFPB, 
referente ao ano 2011, com propostas de alterações para a política. 
 
5.2.1. Instituição do Gestor e Comitê Gestor de Segurança da Informação 
 
Não foi encontrada nenhuma referencia em relação a nomeação do Gestor de 
Segurança da Informação e Comunicação (CGSI) como também ao referido comitê, 
no portal institucional do IFPB. O CGSI tem papel fundamental nos assuntos 
relacionados à segurança da informação, dentre eles, o comitê pode ser responsável 
por elaborar e revisar a POSIC; propor campanhas para divulgação, aplicação e  
planos de ação para a POSIC; além de ações de conscientização de usuário 
conforme elencado NC 03/IN01/DSIC/GSI/PR Institucionalização da POSIC, item 
6.3: “Promover no órgão ou entidade da APF, a cultura de segurança da informação 
e comunicações, por meio de atividades de sensibilização, conscientização, 
capacitação e especialização”. 
Ainda na mesma norma complementar, no tocante ao item 5.3.7.2 sugere-se 
a nomeação do Gestor de Segurança da Informação e Comunicação: “Instituir o 
Gestor de Segurança da Informação e Comunicações do órgão ou entidade da APF, 
dentre servidores públicos civis ou militares, conforme o caso”.  
Sobre o CGSI, no item 5.3.7.3 a mesma norma complementar sugere:  
 
Instituir o Comitê de Segurança da Informação e Comunicações do órgão 
ou entidade da APF com as seguintes responsabilidades: 
 
a) Assessorar na implementação das ações de segurança da informação e 
comunicações no órgão ou entidade da APF; 
 
b) Constituir grupos de trabalho para tratar de temas e propor soluções 
especificas sobre segurança da informação e comunicações; e 
 
c) Propor Normas e Procedimentos internos relativos à segurança da 
informação e comunicações, em conformidade com as legislações 
existentes sobre o tema. 
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5.2.2. Oferta de e-mail acadêmico e armazenamento de dados através de 
órgãos e entidades da Administração Pública Federal 
 
O serviço de e-mail institucional para os discentes foi liberado no início do 
primeiro semestre de 201617. Esta é uma reivindicação necessária uma vez que há 
alunos que precisam de uma comunicação eletrônica formal, seja para projetos de 
pesquisa, ou para publicação de artigo. O serviço de e-mail é oferecido e hospedado 
pelo Google para instituições de ensino acadêmicas. No entanto, o decreto 8.135 , 
que dispõe basicamente sobre a comunicação de dados na APF, determina que os 
serviços de correio eletrônico devem estar em instalações fornecidas pela APF. Esta 
determinação está em seu artigo 1o, parágrafo 2o: 
 
§2!o Os órgãos e entidades da União a que se refere o caput deverão adotar 
os serviços de correio eletrônico e suas funcionalidades complementares 
oferecidos por órgãos e entidades da administração pública federal.  
 
O mesmo vale para armazenamento: !
§ 4o O armazenamento e a recuperação de dados a que se refere o caput 
deverá ser realizada em centro de processamento de dados fornecido por 
órgãos e entidades da administração pública federal.  
 
Logo, a utilização de serviço do google, seja para e-mail, seja para repositório 
de arquivos está em desacordo com o decreto supracitado, devendo prover tais 
serviços com a própria infraestrutura do IFPB ou contratar uma solução de algum 
órgão da APF, como o Serviço Federal de Processamento de Dados –  SERPRO. 
 
5.2.3. Segurança no Processo de Desenvolvimento de Software 
 
O SUAP – Sistema Unificado de Administração Pública é um grande sistema 
desenvolvido inicialmente pela Diretoria de TI do Instituto Federal de Educação, 
Ciência e Tecnologia do Rio Grande do Norte, IFRN. Inicialmente, o SUAP foi !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
17E-mail Acadêmico!Disponível em: https://www.ifpb.edu.br/ti/redes/servicos/e-mail-academico. 
Acessado em: 30 de nov 2016 
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destinado exclusivamente a área administrativa. Este sistema foi implantando em 
janeiro de 2012 no IFPB, iniciando com o módulo de protocolo. Este foi o módulo 
principal para que os demais pudessem ser implantados, então os demais foram 
gradativamente sendo postos em produção. Nos últimos 02 anos houve um grande 
avanço em desenvolvimento do SUAP devido ao ingressos de novos Analistas de 
Tecnologia da Informação, possibilitando uma maior cooperação com o IFRN e o 
apoio expressivo no segmento acadêmico, com um outro conjunto de módulos, 
voltados para atividades acadêmicas, denominado de SUAPEdu.  
Convém que  a segurança faça parte do processo de desenvolvimento assim 
como a criação de políticas de desenvolvimento seguro de acordo com orientação 
na norma ABNT ISO/IEC 27002:2013, seção 14.2.6: “Um ambiente de 
desenvolvimento seguro inclui pessoas, processos e tecnologia, associados com a 
integração e o desenvolvimento de sistemas.”. Isso deve acontecer com todos os 
produtos de software desenvolvidos pelo IFPB. Nesta seção é detalhada a 
orientação para diversas situações como: 
 
! Políticas de desenvolvimento seguro, seção 14.2.1; 
! Procedimentos para controle de mudanças de sistemas, seção 14.2.2; 
! Análise crítica técnica das aplicações após mudanças nas plataformas 
operacionais, seção 14.2.3; 
! Restrições sobre mudanças em pacotes de software, seção 14.2.4; 
! Princípios para projetar sistemas seguros, seção 14.2.5; 
! Ambiente seguro para desenvolvimento, seção 14.2.6; 
! Desenvolvimento terceirizado, seção 14.2.7; 
! Teste de segurança do sistema, seção 14.2.8; 
! Teste de aceitação de sistemas, seção 14.2.9. 
 
5.2.4.  Consumo de Serviços de Computação na Nuvem através de Órgãos e 
Entidades da Administração Pública Federal  
 
Semelhante ao cenário do e-mail acadêmico, qualquer outra solução que 
esteja fora dos domínios da APF está em desacordo com o Decreto N o 8.135. Esta 
determinação também se aplica para processamento de informações. O mesmo 
decreto relata que o serviço poderá ser oferecido por órgãos e entidades da APF, 
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uma alternativa seria contratar o SERPRO, para serviços na nuvem como 
hospedagem de e-mail e virtualização da infraestrutura de TI na nuvem18, ou outra 
entidade da APF que atenda aos requisitos de serviços em nuvem do IFPB.  
 
 
5.2.5. Definição  de Normas e Procedimentos  
 
As normas não fazem parte do escopo da política, porém, são 
desdobramentos e estão enumeradas como um de seus objetivos, conforme descrito 
no art. 3o inciso IV : “IV - estabelecer normas jurídicas necessárias à efetiva 
implementação da segurança da informação;”. De acordo com SÊMOLA (2014), as 
normas tem caráter tático e são o segundo nível da política, detalhando situações, 
ambientes e processos específicos, fornecendo orientação para o uso adequado das 
informações.  
Há apenas uma norma complementar No 01 da POSIC (NC 
01/POSIC/CGSI/CGTI , 2011) que trata da utilização de Recursos de Tecnologia da 
Informação e Comunicação do IFPB , porém bem abrangente.  Faz-se necessário o 
desdobramento em mais normas para que a política possa ser implementada em 
sua forma mais ampla. Como sugestão, a diretriz 6.1, Tratamento da Informação, da 
POSIC do IFPB pode ser desdobrada em uma ou mais norma, contendo tratamento, 
armazenamento, identificação e classificação das informações; descarte de 
informações sensíveis; cópias de segurança incluindo testes e validação destas 
cópias. Não uma regra definida para a relação de diretriz da política e elaboração de 
norma. Segundo SÊMOLA (2014): 
 
Com caráter tático, as normas são o segundo nível da política, detalhando 
situações, ambientes e processos específicos, e fornecendo orientação para 
o uso adequado das informações. Com base na ordem da grandeza, 
podemos estimar 10 a 20 diretrizes em empresas de qualquer porte, mas 
teremos de multiplicar esse número por 100 ou mais para estimar o volume 
de normas aplicáveis. 
 
Entretanto, talvez esse número de normas seja muito grande para uma 
instituição do porte do IFPB, como também pela falta de maturidade no processo de 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!18!Infraestrutura como Serviço Disponível em: https://servicos.serpro.gov.br/ics/ Acessado em: 28-22-
2016 
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elaboração da POSIC, pois, até o presente momento, apenas uma versão foi 
elaborada. 
 
5.2.6.  Utilização de Termos de Responsabilidade  
 
Apesar de não fazer parte da POSIC, os termos de responsabilidade estão 
diretamente relacionados a ela, sendo considerados mais uma forma de 
sensibilização e formação de cultura com o propósito de formalizar o compromisso e 
o entendimento do usuário diante de suas responsabilidades quanto a segurança 
das informações SÊMOLA (2014). A Norma Complementar No 07 19  do 
Departamento de Segurança da Informação e Comunicações, do Gabinete de 
Segurança Institucional da Presidência da República (NC 07/IN01/DSIC/GSIPR) 
define o termo como sendo: 
 
4.18. Termo de Responsabilidade: termo assinado pelo usuário 
concordando em contribuir com a disponibilidade, a integridade, a 
confidencialidade e a autenticidade das informações que tiver acesso, bem 
como assumir responsabilidades decorrentes de tal acesso.  
 
É uma prática comum entre as organização elaborar termos de 
responsabilidade mais específicos, sendo para e-mail, sistemas, portal institucional. 
Porém, pode-se também fazer apenas um termo, incluindo todas as áreas. Há um 
modelo apresentado no Anexo III, sugerido pela NC 07/IN01/DSIC/GSIPR que, 
através de pequenas mudanças, poderá ser adaptado à necessidade do IFPB. 
 
5.2.7. Desenvolvimento do Plano de Gestão de Riscos e Tratamento de 
Incidentes  
 
O item 6.2.2 da POSIC do IFPB, trata acerca dos planos de gerenciamento de 
riscos e ação de resposta a incidentes. A política relata que tais planos deverão ser 
apresentados pela Diretoria de Tecnologia da Informação – DTI, ao Comitê Gestor 
de Tecnologia da Informação. Os planos de gestão de riscos e tratamento de 
incidentes não foram elaborados. Porém este último deveria ser tratado por uma 
equipe específica, conforme item 4.5 da NC 05/IN01/DSIC/GSIPR: !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!19!NC!07!Disponível!em:!http://dsic.planalto.gov.br/documentos/nc_07_revisao_01.pdf.!Acessado!em:!30!de!nov!2016!
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4.5 Equipe de Tratamento e Resposta a Incidentes em Redes 
Computacionais – ETIR: Grupo de pessoas com a responsabilidade de 
receber, analisar e responder às notificações e atividades relacionadas a 
incidentes de segurança em redes de computadores. 
 
A ETIR é de competência do Gestor de Segurança da Informação e 
comunicação conforme está descrito no inciso V do art. 5o da Instrução Normativa No 
01, do Gabinete de Segurança Institucional da Presidência da República “V - instituir 
e implementar equipe de tratamento e resposta a incidentes em redes 
computacionais;”. Sugere-se a criação desta equipe com as finalidades descritas 
acima como também a criação dos planos de gestão de riscos e tratamento de 
incidentes 
 
5.2.8. Implantação do Plano de Continuidade de Negócios 
 
O item 6.3.2 da POSIC descreve que o Plano de Continuidade de Negócios 
(PCN) será definido pelo Comitê Gestor de Segurança da Informação e tem como 
objetivo definir como os serviços críticos para o IFPB funcionarão em caso de 
alguma pane.  É um documento importante e necessita de ser elaborado para que 
possa assegurar a disponibilidade da informação no nível desejado e em tempo 
hábil para que, após uma ocorrência de interrupção ou falha os processos críticos 
possam voltar a operacionalizar (“ABNT NBR ISO/IEC 27001:2013”, 2013).  
Na NC 03/IN01/DSIC/GSIPR, em suas Diretrizes Gerais, consta como um dos 
itens mínimos necessários que se conste na POSIC. Ainda, considera as normas 
específicas para cada elemento. No caso de continuidade de negócios a norma 
responsável é a NC 06/IN01/DSIC/GSIPR20 que detalha o que deve conter o plano, 
como também as responsabilidades dos envolvidos no plano. Sugere-se avaliar a 
norma na intenção de compor o PCN. 
 
5.2.9. Auditoria em Usuários !
Os itens 6.4.1 e 6.4.3 da POSIC remetem, respectivamente, a auditoria dos 
usuários quanto ao uso de RTIC e possíveis ações para interveniência caso sejam !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!20!Disponível em http://dsic.planalto.gov.br/documentos/nc_6_gcn.pdf Acessada em: 31 nov 2016!
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detectadas atividades suspeitas do usuário. Na NC 03/IN01/DSIC/GSIPR, em suas 
Diretrizes Gerais, consta a sessão dos referidos itens como um dos elementos 
mínimos necessários que se conste na POSIC.  
A ABNT NBR ISO/IEC 27002, seção 13 – Segurança nas Comunicações21 
(subseção 13.4.2, item g),– considera o direito de auditar e monitorar atividades que 
envolvem informações confidenciais.  
Ainda, segundo a mesma norma: 
 
Convém que sejam considerados os controles para os requisitos e as 
possíveis implicações nos negócios, nos aspectos legais e na segurança, 
relacionadas com a troca eletrônica de dados, com o comércio eletrônico e 
com o correio eletrônico.  !
Desta forma, sugere-se a formalização deste possível ato de auditoria e 
intervenção, quando necessário, possivelmente como um acréscimo no termo de 
responsabilidade. !!
5.2.10. Publicação 
 
O item 6.7.2 da POSIC que descreve que toda informação publicada no portal 
do IFPB será de responsabilidade do usuário que realizou a publicação. Pela POSIC 
usuário é:  
 
3.8 Usuário: qualquer pessoa física ou jurídica com vínculo oficial com o 
IFPB ou em condição autorizada que utiliza, de alguma forma, algum 
recurso de tecnologia da informação e comunicação (RTIC) do IFPB. Os 
usuários poderão ser cadastrados ou não no domínio do IFPB e serão 
classificados, para fins de acesso aos recursos (RTIC), de acordo com os 
seguintes perfis: […] 
 
Usuários incluem qualquer servidor, ativo ou aposentado, com vínculo ao 
IFPB; alunos; grupos de pesquisa; aluno bolsista; estagiário de outro órgão; 
servidores terceirizados; visitantes e pensionistas. 
 Deve-se observar as orientações da NC 20/IN01/DSIC/GSIP22 que dispõe da 
Instituição do Processo de Tratamento da Informação nos Órgãos e Entidades da !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!21!Seção 13 – Segurança das Comunicações: o objetivo desta seção é garantir a proteção das 
informações em redes e dos recursos de processamento da informação que os apoiam!
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Administração Pública Federal, no tocante ao tipo de usuário que manipula a 
informação. 
O item 4.2 das diretrizes gerais desta norma destaca que “O tratamento da 
informação ao longo de seu ciclo de vida deve ser realizado de modo ético e 
responsável pelos agentes públicos dos órgãos e entidades da APF.” A norma 
define agentes públicos como: 
 
Todo aquele que exerce, ainda que transitoriamente ou sem remuneração, 
por eleição, nomeação, designação, contratação ou qualquer outra forma de 
investidura ou vínculo, mandato, cargo, emprego ou função nos órgãos e 
entidades da APF. !
Sugere-se que se faça a alteração na POSIC para distinção de usuário e 
agente público como também a definição deste último. 
 
5.2.11. Uso de Redes Sociais 
 
Não há menção na POSIC sobre utilização de perfis institucionais em redes 
sociais. A NC 15/IN01/DSIC/GSIPR23 trata do uso seguro das redes sociais na APF. 
Esta define redes sociais como: “estruturas sociais digitais compostas por pessoas 
ou organizações conectadas por um ou vários tipos de relações, que partilham 
valores e objetivos comuns.” Assim, diante do uso por parte de órgãos e entidades 
da APF sugere-se que se inclua na POSIC elementos recomendando o uso das 
redes sociais. Como sugestão, deve-se observar os administradores dos perfis como 
ressalta o item abaixo da NC 15/IN01/DSIC/GSIPR:  
 
5.4 Perfis institucionais mantidos nas redes sociais devem, 
preferencialmente, ser administrados e gerenciados por equipes integradas 
exclusivamente por servidores ou empregados públicos federais ocupantes 
de cargo efetivo ou militar de carreira, de órgão ou entidade da APF. 
Quando não for possível, a equipe pode ser mista, desde que sob a 
coordenação e responsabilidade de um servidor ou empregado público.  
 
É expressamente proibida a terceirização da administração do perfil, 
conforme item 5.5: “É vedada a terceirização completa da administração e da gestão !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!22!NC 20/IN01/DSIC/GSI/PR Disponível em: 
http://dsic.planalto.gov.br/documentos/NC20_Revisao01.pdf. Acessada em: 01 dez 2016!23!NC 15/IN01/DSIC/GSIPR Disponível em: http:// 
dsic.planalto.gov.br/documentos/nc_15_redes_sociais.pdf. Acessada em: 01 dez 2016!
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de perfis de órgãos e entidades da APF nas redes sociais, assim entendida a 
terceirização que viole o disposto no item anterior.”. Ressalta-se ainda que a APF 
deverá nomear um servidor público para ser o responsável pela administração do 
perfil de acordo com o item abaixo: 
 
5.6 O órgão ou entidade da APF deve nomear um servidor público, 
ocupante de cargo efetivo ou militar de carreira, para a função de Agente 
Responsável pela gestão do uso seguro de cada perfil institucional nas 
redes sociais, com o seguinte perfil profissional: capacidade de estabelecer 
bons relacionamentos interpessoais, de interagir e dialogar com as demais 
áreas presentes nas redes sociais, proativo e, principalmente, que conheça 
e entenda o negócio do órgão ou entidade da APF a que esteja vinculado. 
 !
5.3. Segurança como um processo !
A segurança da informação em geral precisa ser vista como um processo e 
não como elementos individuais. Como processo, deve possuir um ciclo formal de 
planejamento, execução (ações, atitudes), monitoramento e controle. Nesse 
contexto, a POSIC é apenas um elemento de todo esse processo, mas não pode ser 
o único. É necessária uma solução corporativa de segurança da informação.  
 
Devemos chamar de solução corporativa de segurança da informação o 
resultado da criação de uma estrutura corporativa adequadamente 
posicionada no organograma, chamada comitê corporativo de segurança da 
informação, baseado em um modelo de gestão dinâmico, com autonomia e 
abrangência, coordenado por um executivo em ação focada, intitulado 
Security Officer (SÊMOLA, 2014). 
 
É imprescindível que haja um processo para gerir a segurança da informação, 
por mais simples que seja. Como sugestão pode-se recorrer à norma ABNT NBR 
ISO/IEC 27001:2013 que define um método gerencial para a melhoria contínua: 
 
Esta Norma foi preparada para prover um modelo para estabelecer, 
implementar, operar, monitorar, analisar criticamente, manter e melhorar um 
Sistema de Gestão de Segurança da Informação (SGSI). A adoção de um 
SGSI deve ser uma decisão estratégica para uma organização. A 
especificação e a implementação do SGSI de uma organização são 
influenciadas pelas suas necessidades e objetivos, requisitos de segurança, 
processos empregados e tamanho e estrutura da organização. É esperado 
que este e os sistemas de apoio mudem com o passar do tempo. É 
esperado que a implementação de um SGSI seja escalada conforme as 
necessidades da organização, por exemplo, uma situação simples requer 
uma solução de um SGSI simples.  
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Esta mesma norma ainda referencia o PDCA (do inglês Plan, Do, Check, Act) 
como um método gerencial para promover a melhoria contínua. Segundo Pacheco et 
al. (2012): 
 
O ciclo PDCA, também conhecido como Ciclo de Shewhart, Ciclo da 
Qualidade ou Ciclo de Deming, é uma metodologia que tem como função 
básica o auxílio no diagnóstico, análise e prognóstico de problemas 
organizacionais, sendo extremamente útil para a solução de problemas.  
 
A figura 4 ilustra o modelo PDCA aplicado aos processos do SGSI. Os 
requisitos de todos que interagem com a instituição entram como elementos de 
alimentação para todo o processo. E o retorno que eles têm desta alimentação é 
uma melhor gerência da segurança da informação e comunicação como um todo. 
 
Figura''6')'Modelo'PDCA'aplicado'ao'SGSI'
 
Fonte'–'ABNT'ISO/IEC'27001:2013'
 
O objetivo desse modelo em ciclo é poder aprimorar e melhorar a política 
cada vez mais. Reavaliar o planejamento, os controles, observar as mudanças 
tecnológicas avaliando sua adequação e a necessidade ou não de atualização, 
avaliar os incidentes de segurança que houveram durante a vigência da política; 
reavaliar o conteúdo se está em consonância com os objetivos estratégicos da 
organização além de pesquisar novas ameaças e vulnerabilidades. 
Cada processo do PDCA pode ser detalhado, de acordo com a estrutura, a 
cultura organizacional, e os requisitos de segurança de cada instituição. Assim, os 
detalhamentos que seguem, foram baseados na própria norma ABNT NBR ISO/IEC 
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27001:2013 e no trabalho bibliográfico de Iná Lúcia Cipriano de Oliveira Monteiro, 
cujo título é  Proposta de Um Guia Para Elaboração de Politicas De Segurança da 
Informação e Comunicações em Órgãos da Administração Publica Federal 
 
5.3.1. PLAN – PLANEJAMENTO  
 
Nesta etapa se realiza a preparação para a elaboração da POSIC. Os 
requisitos de negócio da organização devem estar bem claros e estabelecidos. 
Algumas ações são necessárias: 
! Avaliar possíveis mudanças no cenário em que a POSIC se aplica, 
verificando se houveram mudanças; 
! Analisar e avaliar os ativos que devem ser protegidos;  
! Refazer análise de risco de segurança, identificando possíveis 
vulnerabilidades dos ativos; 
! Difundir o conhecimento sobre segurança, planejando palestras, 
campanhas, programas e treinamentos; 
! Analisar as atribuições das responsabilidades dos usuários identificando a 
necessidade de modificação (inclusão ou alteração) destas; 
! Analisar as diretrizes, normas e procedimentos de segurança, 
identificando a necessidade de modificação (inclusão ou alteração); 
! Analisar as necessidades dos recursos tecnológicos identificando sua 
aplicabilidade no contexto da instituição 
 
5.3.2. DO – FAZER  
 
Nesta etapa a POSIC é posta em prática, apresentada e implementada. 
Sugerem-se as seguintes ações: 
! Efetuar as ações da POSIC com base no que foi planejado da etapa 
anterior; 
! Aplicar novas atribuições de responsabilidades dos usuários definidas na 
etapa anterior; 
! Instaurar campanhas, programas e treinamentos sobre segurança da 
informação; 
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! Implantar as diretrizes, normas e procedimentos que foram reanalisados na 
etapa anterior. 
 
5.3.3. CHECK  - VERIFICAR 
 
Esta etapa é responsável por monitorar, verificar a execução da POSIC, com 
o objetivo de acompanhar o desenvolvimento da política. Para tal, sugerem-se as 
seguintes ações: 
! Analisar a POSIC em sua execução, se não está atrasando ou dificultando 
as atividades laborais de algum setor; avaliar sua eficiência e eficácia; 
! Validar os itens da POSIC que foram bem aceitos e tiveram contribuição 
significativa para o melhoramento da segurança 
! Medir os resultados da análise da execução para subsidiar o planejamento 
do próximo ciclo;  
! Analisar o nível de conscientização e comprometimento dos usuários 
(servidores, alunos, colaboradores e visitantes) no tocante a segurança 
informação aplicando periodicamente questionários. Tanto se avalia o 
nível de consciência/conhecimento como o comprometimento a partir 
daqueles que se dispuseram a responder o questionário; 
! Reavaliar as campanhas, programas e treinamentos sobre segurança da 
informação e se a política está sendo conhecida por todos; verificar a 
frequência com que é realizada 
! Monitorar as ações de divulgação da POSIC; !
5.3.4. ACT - AGIR  
 
Última etapa do ciclo, esta é destinada a ajustar e corrigir para aperfeiçoar as 
ações relacionadas com a POSIC. São sugeridas as seguintes atividades: 
! Com base nos dados da etapa anterior, propor à alta direção melhorias na 
POSIC, ou no próprio processo PDCA de melhoria da gestão da política 
de segurança ; 
! Executar as melhorias; 
! Divulgar as mudanças realizadas; ! !
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6. CONSIDERAÇÕES FINAIS !!
 Este trabalho abordou a análise de uma Política de Segurança da Informação 
e Comunicação do Instituto Federal de Educação, Ciência e Tecnologia da Paraíba. 
No decorrer desta análise, foram feitas diversas análises: mudanças no ambiente da 
organização onde a política atua; mudanças na legislação desde do dia da 
publicação da POSIC até o presente momento. A partir destes dois itens foi 
realizada a análise crítica e feitas as sugestões de alteração. Também foi sugerido 
um processo de gestão da política de segurança utilizando um método de melhoria 
contínua, visando manter a política sempre atualizada. 
O cenário ideal seria instituir um Sistema de Gestão da Segurança da 
Informação – SGSI conforme norma ABNT NBR ISO/IEC 27001. Entretanto, faz-se 
necessária a reativação do Comitê Gestor de Tecnologia da Informação ou a 
criação/nomeação de um novo comitê; também faz-se necessária a criação de uma 
Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR) e 
ainda de um Plano de Continuidade de Negócio.  
Percebe-se uma imaturidade em relação a segurança, por parte dos usuários. 
Vários foram os casos de e-mails falsos, muitas vezes mal traduzidos, enviados para 
um grande número de usuários do IFPB na intenção de capturar senhas, 
informações pessoais e então realizar spam24. A partir de informações da DTI 
coletadas informalmente durante essa pesquisa, observou-se que o público alvo 
destes e-mails foram professores, mestres e doutores, servidores públicos, todos 
com um nível alto de conhecimento, porém quando o quesito é segurança, muitos 
talvez sejam leigos e também ingênuos.  
Para se reduzir esse número de incidentes, uma opção é focar no trabalho de 
conscientização do usuário através de palestras, cartilhas educativas, matérias mais 
constante no portal institucional, participação do momento de ambientação para os 
novos servidores, realizar eventos de segurança. Pode-se também ministrar 
pequenos cursos, workshops, enfim, aproximar-se mais do público a fim de entender 
os medos e dúvidas e assim auxiliar melhor nas atividades de cada um. 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!24!Envio massivo de emails com conteúdo indesejável!
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Investimento em equipamentos específicos para segurança também é 
necessário. Antivírus coorporativo, proteção de ativos de rede, redutor de spam, 
equipamentos de detecção a intrusos são alguns exemplos. 
Como ações futuras, este trabalho poderá ser apresentado ao Comitê Gestor 
de Segurança da Informação, caso ele seja criado, pois na data de elaboração desta 
monografia tal comitê ainda não estava formado. Sendo assim, espera-se 
apresentar, primeiramente, ao Diretor de Tecnologia da Informação e ao 
Coordenador de Manutenção e Infraestrutura em Redes – CMIR, para análise e 
reflexão, esperando poder contribuir para a revisão da POSIC do IFPB. 
A Política de Segurança da Informação e Comunicação deve ser encarada 
como elemento essencial para a preservação da instituição, para assegurar que os 
servidores e demais usuários  de TICS atuem conforme suas responsabilidades, 
além de servir como documento formal, jurídico, contra possíveis abusos. Há casos 
e mais casos de empresas ou instituições que tiveram transtornos por não ter uma 
política formal e nada puderam fazer contra as investiduras sofridas contra a 
segurança e proteção das informações. Ex-funcionários que foram demitidos e 
danificaram dados após sua saída; mal uso de recurso de TIC contra a própria 
instituição; dano a imagem. O IFPB é uma instituição de ensino, centenária, séria e 
com excelente reputação na comunidade onde atua. Tem respaldo de qualidade de 
ensino, tem renome, tem qualidade. É necessário que se faça jus a essa imagem 
que foi construída ao longo do último século. 
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ANEXOS 
 
Anexo I – POLÍTICA DE SEGURANÇA DA INFORMAÇÃO E COMUNICAÇÕES 
DO INSTITUTO FEDERAL DE EDUCAÇÃO, CIÊNCIA E TECNOLOGIA DA 
PARAÍBA 
!
!
POLÍTICA DE SEGURANÇA DA INFORMAÇÃO E 
COMUNICAÇÕES DO INSTITUTO FEDERAL DE 
EDUCAÇÃO, CIÊNCIA E TECNOLOGIA DA PARAÍBA 
 
 
  ORIGEM  
Diretoria de Tecnologia da Informação 
 
  REFERÊNCIAS  
ABNT NBR ISO/IEC 27002:2005 - Tecnologia da Informação - Técnicas de 
Segurança - Código de Prática para a Gestão de Segurança da Informação. 
Lei nº 8.112 de 11 de dezembro de 1990 - Regime jurídico dos servidores públicos 
civis da União, das autarquias e das fundações públicas federais. 
Constituição da República Federativa do Brasil de 1988. 
Decreto 1.171, de 24 de junho de 1994 - Código de Ética Profissional do Servidor 
Público Civil do Poder Executivo Federal, e outras providências. 
Decreto nº 3.505, de 13 de junho de 2000, que institui a Política de Segurança da 
Informação nos órgãos e entidades da Administração Pública Federal. 
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Instrução Normativa GSI Nº 01, de 13 de junho de 2008, que disciplina a Gestão 
de Segurança da Informação e Comunicações na Administração Pública Federal, 
direta e indireta e demais normas complementares. 
Resolução CUNI Nº 054, de 5 de julho DE 2011, que dispõe sobre a Política de 
Segurança da Informação e Comunicações da Universidade Federal de Lavras. 
Resolução Nº 18, de 31 de maio de 2010, que normatiza o uso dos recursos de 
tecnologia da informação e comunicação do IFRO 
Política de Segurança da Informação – IFPE - Campus Caruaru, de 31 de março 
de 2011. 
 
  CAMPO DE APLICAÇÃO  
Esta Política de Segurança da Informação se aplica no âmbito do Instituto 
Federal de Educação, Ciência e Tecnologia da Paraíba (IFPB). 
 
Revisão Emissão Folha 
00 09/NOV/11 2/15 
 
 
  SUMÁRIO  
1 OBJETIVO 
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4 POLÍTICA DE SEGURANÇA DA INFORMAÇÃO E COMUNICAÇÕES 
5 COMPETÊNCIAS, RESPONSABILIDADES E ESTRUTURA DA 
GESTÃO DE SEGURANÇA DA INFORMAÇÃO 
6 DIRETRIZES 
7 PENALIDADES 
8 DISPOSIÇÕES GERAIS 
9 ATUALIZAÇÃO 
10 VIGÊNCIA 
 
  INFORMAÇÕES ADICIONAIS  
Não há. 
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! 67 
 
JOÃO BATISTA DE OLIVEIRA SILVA 
Presidente do Comitê Gestor de Tecnologia da 
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1 OBJETIVO 
 
Fornecer diretrizes, responsabilidades, competências e apoio da alta direção na 
implementação da gestão de segurança da informação e comunicações do Instituto 
Federal de Educação, Ciência e Tecnologia da Paraíba (IFPB), buscando assegurar a 
disponibilidade, integridade e confidencialidade das informações. 
 
2 FUNDAMENTO LEGAL DA POLÍTICA DE SEGURANÇA 
 
Conforme o decreto nº 3.505, de 13 de junho de 2000, que institui a Política de 
Segurança da Informação nos órgãos e entidades da Administração Pública Federal. 
 
3 CONCEITOS E DEFINIÇÕES 
 
3.1 Comitê Gestor de Tecnologia da Informação (CGTI): comitê responsável por 
apreciar e aprovar o Plano Estratégico de Tecnologia da Informação (PETI), o 
Plano Diretor de Tecnologia da Informação (PDTI) e a Política de Segurança da 
Informação e Comunicações (POSIC) e demais normas a esta última relacionadas; 
analisar e aprovar os investimentos na área de Tecnologia da Informação e 
monitorar o estágio dos projetos e o nível dos serviços, recomendando ações para 
solução dos problemas de recursos e interesses da area; 
3.2 Comitê Gestor de Segurança da Informação (CGSI): comitê responsável por 
elaborar e revisar periodicamente a Política de Segurança da Informação e 
Comunicações (POSIC) e normas relacionadas, submetendo à aprovação do 
Comitê Gestor de Tecnologia da Informação, entre outras competências; 
3.3 Diretoria de Tecnologia da Informação (DTI): órgão executivo da Pró-Reitoria 
de Desenvolvimento Institucional e Interiorização (PRODI), que planeja, dirige, 
avalia e executa as políticas de tecnologia da informação e comunicação (TIC) em 
todo o Instituto, em articulação com as Pró-Reitorias e as Direções Gerais dos Campi; 
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3.4 Unidade de Ensino (UE): os campi, campi avançados, pólos, pólos de apoio 
presencial à Educação a Distância (EaD) e outras estruturas administrativas com 
atividades pedagógicas que demandem o uso das tecnologias da informação e 
comunicação; 
3.5 Recursos de Tecnologia da Informação e Comunicação (RTIC): os 
equipamentos, instalações e recursos de informação direta ou indiretamente 
administrados, mantidos ou operados nas Unidades de Ensino, tais como: 
a) equipamentos de informática e de telecomunicações de qualquer espécie; 
b) infraestrutura e materiais de redes lógicas e de telecomunicações de qualquer 
espécie; 
c) laboratórios de informática de qualquer espécie; e 
d) recursos de informação eletrônicos, tais como: serviços de rede, sistemas de 
informação, programas de computador, arquivos de configuração que são 
armazenados, executados e/ou transmitidos por meio da infraestrutura 
computacional do IFPB, redes ou outros sistemas de informação. 
3.6 Sistemas de informação: os sistemas de controle, organização e planejamento 
acadêmicos e administrativos, bem como seus conteúdos hospedados e/ou 
armazenados em máquinas servidoras de responsabilidade da DTI ou NTI/CTI ou 
em máquinas locais com cópias de segurança em máquinas servidoras de 
responsabilidade da DTI ou dos núcleos de tecnologia locais. São partes 
integrantes do sistema de informação os componentes clientes instalados nas 
máquinas locais; 
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3.7 Serviços de rede: todos os serviços oferecidos aos usuários por meio da 
infraestrutura de rede interna e externa, tais como: correio eletrônico, websites 
(páginas individuais e institucionais de conteúdos para a Internet), aplicações web 
(sistemas corporativos acessados via rede), repositórios de arquivos em rede, 
servidores de bancos de dados individuais e corporativos, sistemas de  
autenticação de usuários de rede, serviços de segurança e monitoração, entre 
outros; bem como seus conteúdos (mensagens de correio eletrônico, dados 
corporativos, documentos, arquivos de configuração) que são hospedados e 
armazenados em máquinas servidoras de responsabilidade da DTI ou dos núcleos 
de tecnologia locais; 
3.8 Usuário: qualquer pessoa física ou jurídica com vínculo oficial com o IFPB ou  
em condição autorizada que utiliza, de alguma forma, algum recurso de tecnologia 
da informação e comunicação (RTIC) do IFPB. Os usuários poderão ser 
cadastrados ou não no domínio do IFPB e serão classificados, para fins de acesso 
aos recursos (RTIC), de acordo com os seguintes perfis: 
3.8.1 servidores: qualquer servidor, ativo ou aposentado, com vínculo ao IFPB; 
3.8.2 alunos; 
3.8.3 outros: 
a) responsável por entidade externa que utiliza o domínio do IFPB 
(procuradoria, grupos de pesquisa, e outros afins); 
b) entidade representativa de alunos; 
c) aluno bolsista; 
d) estagiário externo; 
e) servidores terceirizados; 
f) visitante; 
g) pensionista. 
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3.9 Núcleo de Tecnologia da Informação (NTI) ou Coordenação de Tecnologia  
da Informação (CTI): setor formalmente instituído em uma Unidade de Ensino 
do IFPB que ficará responsável pela manutenção local dos recursos (RTIC) e 
preservação da aplicação das políticas, diretrizes e regulamentações na área de 
informática e telecomunicações. Os setores locais participarão com a DTI no 
desenvolvimento e administração de sistemas de informação e serviços de rede 
para o campus ao qual estão vinculados ou para todo o IFPB; 
3.10 Disponibilidade: propriedade de que a informação esteja acessível e utilizável 
sob demanda por uma pessoa física ou determinado sistema, órgão ou entidade. 
[IN01/DSIC/GSIPR]; 
3.11 Confidencialidade: propriedade de que a informação não esteja disponível ou 
revelada a pessoa física, sistema, órgão ou entidade não autorizado e credenciado. 
[IN01/DSIC/GSIPR]; 
3.12 Integridade: propriedade de que a informação não foi modificada ou destruída de 
maneira não autorizada ou acidental. [IN01/DSIC/GSIPR]; 
3.13 Não-repúdio: garantia de que o emissor da mensagem não irá negar 
posteriormente a autoria da mensagem ou transação, permitindo a sua 
identificação; 
3.14 Ativo: qualquer bem, tangível ou intangível, que tenha valor para a Instituição; 
 
3.15 Segurança da informação: conjunto de políticas, normas e procedimentos que 
objetivam o controle de acesso, a preservação da autenticidade, confiabilidade, 
confidencialidade, disponibilidade, privacidade, integridade dos dados e 
responsabilidade das informações e dos recursos de TIC; 
! 72 
Revisão Emissão Folha 
00 09/NOV/11 7/15 
 
 
3.16 Política de Segurança da Informação e Comunicações (POSIC): documento 
aprovado pela autoridade responsável pelo órgão ou entidade da Administração 
Pública Federal, direta e indireta, com o objetivo de fornecer diretrizes, critérios e 
suporte administrativo suficientes à implementação da segurança da informação e 
comunicações. [IN01/DSIC/GSIPR] 
 
4 POLÍTICA DE SEGURANÇA DA INFORMAÇÃO E 
COMUNICAÇÕES 
 
A Política de Segurança da Informação e Comunicações do Instituto Federal de 
Educação, Ciência e Tecnologia da Paraíba consiste na normatização e no 
disciplinamento de mecanismos que promovam a integridade da estrutura de rede e 
demais recursos de TIC nos quais trafegam informações e dados comuns ou restritos, 
neles incluídos os equipamentos que armazenam tais informações. 
4.1 A Política de Segurança da Informação: 
a) é constituída por um conjunto de diretrizes e normas que estabelecem os 
princípios de proteção, controle e monitoramento das informações 
processadas, armazenadas ou custodiadas pelo IFPB. 
b) é aplicável a todos os bens e serviços e a todo o pessoal que se utiliza dos 
recursos de Tecnologia da Informação e Comunicação (TIC), no âmbito do 
IFPB. 
4.2 A Política de Segurança abrange os seguintes aspectos: 
a) Requisitos de Segurança Lógica; 
b) Requisitos de Segurança Física; 
c) Requisitos de Segurança em Recursos Humanos; e 
d) Requisitos de Segurança dos Recursos Criptográficos. 
 
4.3 Os requisitos de segurança, dos itens citados em 4.2 serão regulamentados por 
meio de normas e procedimentos específicos elaborados pelo Comitê Gestor de 
Segurança da Informação e avaliados e aprovados pelo Comitê Gestor de 
Tecnologia da Informação. 
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5 COMPETÊNCIAS, RESPONSABILIDADES E ESTRUTURA DA GESTÃO 
DE SEGURANÇA DA INFORMAÇÃO 
5.1 Ao Comitê Gestor de Tecnologia da Informação compete: 
a) apreciar e aprovar a Política de Segurança da Informação e Comunicações. 
 
5.2 Aos demais gestores compete: Zelar pelo cumprimento das diretrizes da POSIC. 
 
5.3 A todos usuários compete: 
a) conhecer a POSIC e manter níveis de segurança adequados, seguindo as suas 
diretrizes e normas complementares. 
b) adotar comportamento seguro, assumindo atitude pró-ativa e engajada no que diz 
respeito à proteção das informações do Instituto. 
5.4 Ao Departamento de Recursos Humanos compete: Obter a assinatura do Termo  
de Responsabilidade e informar à equipe de Tecnologia da Informação sobre 
mudanças no quadro funcional da Instituição. 
5.5 A todos os departamentos: Responsabilidade pela garantia da segurança da 
informação no âmbito do IFPB, ressalvadas as situações em que: 
a) a informação for retirada do âmbito da rede do IFPB por usuários 
autorizados; 
b) o usuário autorizado fornecer sua senha de acesso a qualquer outra pessoa; 
c) o acesso à informação for limitado ou indisponibilizado por serviços e 
estruturas externas ao IFPB ou de responsabilidade de outros órgãos ou 
empresas; 
d) quando propositadamente ou inadvertidamente o usuário fizer uso 
inadequado dos recursos (RTIC), seja por inabilidade, conhecimento 
insuficiente ou intenção de causar dano à instituição ou a outrem. 
5.6 Ao Comitê Gestor de Segurança da Informação compete: 
a) elaborar e revisar periodicamente a Política de Segurança da Informação e 
Comunicações (POSIC) e normas relacionadas, submetendo a aprovação do 
Comitê Gestor de Tecnologia da Informação; 
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b) propor, acompanhar e divulgar os planos de ação para aplicação da PSI, 
incluindo a conscientização de usuários; 
c) propor a implantação de soluções para minimização dos riscos; e 
d) elaborar propostas de normas complementares e políticas de uso dos recursos 
de informação. 
5.7 Ao Presidente do Comitê Gestor de Segurança da Informação, no âmbito de suas 
atribuições, incumbe: 
a) promover cultura e segurança da informação e comunicações; 
b) acompanhar as investigações e as avaliações dos danos decorrentes de 
quebras de segurança; 
c) propor recursos necessários às ações de segurança da informação e 
comunicações; 
d) coordenar o Comitê Gestor de Segurança da Informação e a Equipe de 
Tratamento e Resposta a Incidentes em Redes Computacionais (ETRIRC); 
e) realizar e acompanhar estudos de novas tecnologias, quanto a possíveis 
impactos na segurança da informação e comunicações; 
f) manter contato direto com o Departamento de Segurança da Informação e 
Comunicações (DSIC) do Gabinete de Segurança Institucional da 
Presidência da República (GSIPR) para o trato de assuntos relativos à 
segurança da informação e comunicações; e 
g) propor normas relativas à segurança da informação e comunicações. 
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6 DIRETRIZES 
 
6.1 TRATAMENTO DA INFORMAÇÃO 
 
6.1.1 Deverão ser realizados procedimentos de tratamento, armazenamento, 
identificação e classificação das informações da instituição de tal forma a 
garantir a integridade, facilidade de localização e evitar o uso  dessas 
informações por pessoas não autorizadas. 
6.1.2 O descarte de informações sensíveis deverá ser realizado através de trituração, 
incineração ou remoção dos dados de forma segurança. 
6.1.3 Deverão ser realizadas cópias de segurança das informações tomando como base 
a norma de gerenciamento de cópias de segurança da informação do IFPB. 
6.1.3.1 As cópias de segurança das informações citadas em 6.1.3 deverão ser testadas, 
verificadas e armazenadas, local e remotamente, de tal forma a evitar a perda da 
informação por alguma eventualidade. 
 
6.2 GESTÃO DE RISCOS E TRATAMENTO DE INCIDENTES 
 
6.2.1 Entende-se como gerenciamento de riscos o processo que visa à proteção dos 
serviços do IFPB, por meio da eliminação, redução ou transferência dos riscos, 
conforme seja economicamente (e estrategicamente) mais viável. Os seguintes 
pontos principais devem ser identificados: 
a) o que deve ser protegido; 
b) análise  de  riscos  (contra  quem  ou  contra  o  quê  deve  ser protegido); 
c) avaliação de riscos (análise da relação custo/benefício). 
 
6.2.2 A DTI apresentará planos de gerenciamento de riscos e da ação de resposta a 
incidentes, a serem aprovados pelo Comitê Gestor de Tecnologia da Informação 
e executados pela DTI e seus núcleos de tecnologia locais. 
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6.2.3 As normas e procedimentos para implantação e gerenciamento de riscos de 
Informação serão definidos em documento específico elaborado pelo Comitê 
Gestor de Segurança da Informação. 
6.2.4 O IFPB deverá realizar treinamentos específicos de conscientização para todos 
os servidores em noções de segurança da informação visando à implantação e 
gerenciamento de todos os componentes do Sistema de Gestão de Segurança da 
Informação (SGSI) e a agilidade da notificação de qualquer evento relacionado a 
segurança da informação que venha a ocorrer. 
 
6.3 GESTÃO DE CONTINUIDADE 
 
6.3.1 O Plano de Continuidade de Negócio (PCN) tem como objetivo manter em 
funcionamento os serviços e processos críticos do IFPB na possibilidade da 
ocorrência de desastres naturais, falhas de equipamentos, furto, roubo, falhas 
humanas e qualquer outro tipo de eventualidade que venha a ocorrer. 
6.3.2 O PCN do IFPB será definido pelo Comitê Gestor de Segurança da Informação 
com base na análise de riscos e terá a aprovação do Comitê Gestor de  
Tecnologia da Informação. 
 
6.4 AUDITORIA E CONFORMIDADE 
 
6.4.1 Todos os usuários estão sujeitos à auditoria em sua utilização dos recursos 
(RTIC). 
6.4.2 Os procedimentos de auditoria e de monitoramento de uso dos recursos (RTIC) 
serão realizados periodicamente pela DTI ou NTI/CTI, com o objetivo de 
observar o cumprimento das políticas pelos usuários e com vistas à gestão de 
desempenho e segurança. 
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6.4.3 Havendo evidência de atividade que possa comprometer o desempenho e/ou a 
segurança dos recursos ou que infrinja a POSIC e normas complementares, será 
permitido à DTI ou NTI/CTI auditar e monitorar atividades de usuários, 
inspecionar arquivos e registros de acesso, podendo restringir o acesso à fonte 
causadora do problema, remover dados, desativar servidores e implementar 
filtros, devendo o fato ser imediatamente comunicado à chefia imediata do 
usuário, à direção geral do campus e/ou a Reitoria do IFPB dependendo da 
gravidade. Sendo considerada gravidade baixa a atividade que comprometa 
apenas a máquina do usuário, gravidade média a atividade que comprometa o 
desempenho da rede e gravidade alta aquela que comprometa a segurança e 
disponibilidade dos serviços. 
6.4.4 Será mantido pela Ouvidoria do IFPB canal de comunicação para receber 
denúncias de infração a qualquer parte desta política de segurança. 
 
6.5 CONTROLE DE ACESSO E UTILIZAÇÃO DOS RECURSOS 
 
6.5.1 Todos os usuários do IFPB têm o direito ao uso dos recursos (RTIC) do IFPB de 
acordo com as diretrizes de seu perfil, definidas por meio de requisitos técnicos 
ou por determinação específica da Reitoria ou dos órgãos da administração 
superior dos campi. 
6.5.2 O acesso aos serviços de rede do IFPB que necessitam autenticação só será 
permitido a usuários cadastrados. 
6.5.3 O acesso aos recursos (RTIC) será feito por controles físicos ou lógicos, com 
objetivo de proteger equipamentos, aplicativos e arquivos de dados contra perda, 
modificação ou divulgação não autorizada. Quando da utilização de nome de 
usuário e senha, estes serão definidos no momento de ingresso no IFPB. 
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6.5.4 Todos os usuários deverão por meio de um termo de responsabilidade específico 
assumir o compromisso de: 
a) declarar o conhecimento e aceitação dos termos desta política de segurança e 
de suas políticas e normas complementares, não podendo a qualquer tempo 
alegar desconhecimento ou ignorância; 
b) declarar estar ciente que os acessos realizados à Internet, assim como 
conteúdo das mensagens de correio eletrônico institucional são passíveis de 
auditoria; e 
c) manter a confidencialidade de sua senha, alterando a mesma sempre que 
existir qualquer indício de possível comprometimento, em intervalos 
regulares de tempo ou com base no número de acessos, a critério da DTI. 
6.5.5 Todos os usuários e qualquer outra pessoa que entre na instituição deverão 
possuir algum tipo de identificação visível e ter seu acesso registrado, onde  
possa ser visualizada a data e hora de sua entrada e saída. 
6.5.6 Qualquer tipo de informação referente a conteúdos que dizem respeito à 
instituição deverão ser guardados em lugar seguro como, por exemplo, cofres, 
armários e mobílias que possuam algum tipo de fechadura quando não estiverem 
em uso. 
6.5.7 Qualquer tipo de equipamento de armazenagem e processamento de informação 
com tombamento (Ex.: estações de trabalho, notebooks, celulares) só poderão  
ser utilizados fora das dependências do instituto ou do departamento de sua 
responsabilidade com autorização prévia e protegido de forma adequada contra 
furto, roubo ou perda da informação. 
6.5.8 É de total responsabilidade do usuário a proteção das informações institucionais 
que estejam sob sua responsabilidade, utilizadas no âmbito do instituto ou fora 
de suas dependências. 
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6.5.9 O gerenciamento de informações, documentos e materiais sigilosos do IFPB 
deverão estar em conformidade com a Lei nº 8.159/1991, que dispõe sobre a 
política nacional de arquivos públicos e privados e dá outras providências e com 
o Decreto nº 4.553/2002, que dispõe sobre a salvaguarda de dados, informações, 
documentos e materiais sigilosos de interesse da segurança da sociedade e do 
Estado, no âmbito da Administração Pública Federal, e dá outras providências. 
 
6.6 CORREIO ELETRÔNICO 
 
6.6.1 Os serviços de correio eletrônico hospedados em máquinas servidoras do IFPB 
são oferecidos como um recurso profissional para apoiar os usuários cadastrados 
do IFPB no cumprimento dos objetivos institucionais e são passíveis de 
auditoria. 
6.6.2 Os serviços de correio eletrônico citados em 6.6, deverão garantir o sigilo, a 
confidencialidade, o não-repúdio, a autenticidade, a disponibilidade geral do 
serviço e, os usuários que o utilizarem, deverão assegurar que o endereçamento 
da mensagem esteja correto. 
 
6.7 PUBLICAÇÃO E ACESSO À INTERNET 
 
6.7.1 Todos os servidores têm o direito de acesso à internet, conforme as permissões 
de acesso estipuladas nas normas de segurança da instituição. Esse acesso deverá 
ser feito exclusivamente para fins diretos e complementares às atividades da 
instituição, para o enriquecimento intelectual de seus servidores ou como 
ferramenta para busca por informações que venham contribuir para o 
desenvolvimento de seus trabalhos. 
6.7.2 Toda informação publicada no portal do IFPB será de responsabilidade do 
usuário que realizou a publicação. 
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7 PENALIDADES 
 
A quem descumprir esta política de segurança, as normas e procedimentos estabelecidos pelo 
IFPB serão aplicadas as sanções e penalidades previstas na legislação em vigor, em especial 
o que consta: 
a) na Lei nº 8112/1990, que dispõe sobre o regime jurídico dos servidores civis da 
União, das autarquias e das fundações públicas federais; 
b) no Código de Ética do Servidor Público Civil do Poder Executivo Federal, aprovado 
pelo Decreto nº 1.171/1994; 
c) no Código Penal, através do Decreto-Lei nº 2848/1940; 
d) da Lei 8159/1991, que dispõe sobre a política nacional de arquivos públicos e 
privados e dá outras providências; 
e) no Decreto nº 4553/2002, que dispõe sobre a salvaguarda de dados, informações, 
documentos e materiais sigilosos de interesse da segurança da sociedade e do Estado, 
no âmbito da Administração Pública Federal, e dá outras providências. 
 
8 DISPOSIÇÕES GERAIS 
 
Os casos omissos e as dúvidas surgidas na aplicação do disposto na Política de Segurança da 
Informação e Comunicações do IFPB, devem ser direcionados ao Comitê Gestor de 
Segurança da Informação, com a interveniência do Comitê Gestor de Tecnologia da 
Informação. 
 
9 ATUALIZAÇÃO 
 
Todos os instrumentos normativos gerados a partir da POSIC, incluindo a própria POSIC, 
devem ser revisados sempre que se fizer necessário, não excedendo o período máximo de 01 
(um) ano. 
 
10 VIGÊNCIA 
 
A presente política passa a vigorar a partir da data de sua publicação. 
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NORMA DE UTILIZAÇÃO DOS RECURSOS DE TECNOLOGIA DA 
INFORMAÇÃO E COMUNICAÇÃO DO IFPB 
 
ORIGEM  
Diretoria de Tecnologia da Informação 
 
 
REFERÊNCIAS  
Política de Segurança da Informação e Comunicações do Instituto Federal de Educação, 
Ciência e Tecnologia da Paraíba 
 
CAMPO DE APLICAÇÃO  
Esta norma se aplica no âmbito do Instituto Federal de Educação, Ciência e Tecnologia 
da Paraíba (IFPB). 
 
SUMÁRIO  
1 OBJETIVO 
2 CONCEITOS E DEFINIÇÕES 
3 SEGURANÇA DA INFORMAÇÃO 
4 UTILIZAÇÃO DOS RECURSOS (RTIC) 
5 CORREIO ELETRÔNICO 
6 PUBLICAÇÃO NA INTERNET 
7 PENALIDADES 
8 DISPOSIÇÕES GERAIS 
9 VIGÊNCIA 
10 ANEXOS 
 
INFORMAÇÕES ADICIONAIS  
Não há. 
 
 
 
APROVAÇÃO 
 
 
JOÃO BATISTA DE OLIVEIRA SILVA 
Presidente do Comitê Gestor de Tecnologia da Informação 
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1 OBJETIVO 
 
Normatizar o uso dos recursos de Tecnologia da Informação e Comunicação pertencentes ao 
Instituto Federal de Educação, Ciência e Tecnologia da Paraíba. 
 
2 CONCEITOS E DEFINIÇÕES 
 
Para fins desta norma, aplicam-se os seguintes conceitos e definições: 
 
2.1 Diretoria de Tecnologia da Informação (DTI): órgão executivo da Pró-Reitoria de 
Desenvolvimento Institucional e Interiorização (PRODI), que planeja, dirige, avalia e executa 
as políticas de tecnologia da informação e comunicação (TIC) em todo o Instituto, em 
articulação com as Pró-Reitorias e as Direções Gerais dos Campi; 
2.2 Unidade de Ensino (UE): os campi, campi avançados, pólos, pólos de apoio  
presencial à Educação a Distância (EaD) e outras estruturas administrativas com atividades 
pedagógicas que demandem o uso das tecnologias da informação e comunicação; 
2.3 Recursos de Tecnologia da Informação e Comunicação (RTIC): os equipamentos, 
instalações e recursos de informação direta ou indiretamente administrados, mantidos ou 
operados nas Unidades de Ensino, tais como: 
a) equipamentos de informática e de telecomunicações de qualquer espécie; 
b) infraestrutura e materiais de redes lógicas e de telecomunicações de qualquer 
espécie; 
c) laboratórios de informática de qualquer espécie; 
d) recursos de informação eletrônicos, tais como: serviços de rede, sistemas de 
informação, programas de computador, arquivos de configuração que são armazenados, 
executados e/ou transmitidos por meio da infraestrutura computacional do IFPB, redes ou 
outros sistemas de informação. 
2.4 Serviços de rede: todos os serviços oferecidos aos usuários por meio da infraestrutura 
de rede interna e externa, tais como: correio eletrônico, websites (páginas individuais e 
institucionais de conteúdos para a Internet), aplicações web (sistemas corporativos acessados 
via rede), repositórios de arquivos em rede, servidores de bancos de dados individuais 
(exemplo: projetos de professores) e institucionais, sistemas de autenticação de usuários de 
rede, serviços de segurança e monitoração, entre outros; bem como seus conteúdos  
(mensagens de correio eletrônico, dados corporativos, documentos, arquivos de  configuração) 
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que são hospedados e armazenados em máquinas servidoras de responsabilidade da DTI ou 
dos núcleos de tecnologia locais; 
2.5 Sistemas de informação: os sistemas de controle, organização e planejamento 
acadêmicos e administrativos, bem como seus conteúdos hospedados e/ou armazenados em 
máquinas servidoras de responsabilidade da DTI ou NTI/CTI ou em máquinas locais com 
cópias de segurança em máquinas servidoras de responsabilidade da DTI ou dos núcleos de 
tecnologia locais. São partes integrantes do sistema de informação os componentes clientes 
instalados nas máquinas locais; 
2.6 Softwares livres (Free Software): o software disponível com a permissão de uso, 
cópia e distribuição, por qualquer pessoa, seja na sua forma original ou com modificações. Em 
especial, a possibilidade de modificações implica estar disponível o código fonte. 
2.7 Software proprietário: propriedade intelectual, protegida pela Lei n.º 9.609, de 19 de 
fevereiro de 1998, que dispõe sobre a proteção da propriedade intelectual de programa de 
computador, e pela Lei n.º 9.610, de 19 de  fevereiro  de 1998, que  trata  dos direitos  
autorais; 
2.8 Usuário: qualquer pessoa física ou jurídica com vínculo oficial com o IFPB ou em 
condição autorizada que utiliza, de alguma forma, algum recurso de tecnologia da informação 
e comunicação (RTIC) do IFPB. Os usuários poderão ser cadastrados ou não no domínio do 
IFPB e serão classificados, para fins de acesso aos recursos (RTIC), de acordo com os 
seguintes perfis: 
a) Servidores: qualquer servidor, ativo ou aposentado, com vínculo ao IFPB; 
b) Alunos; 
c) Outros: 
a) responsável por entidade externa que utiliza o domínio do IFPB 
(procuradoria, grupos de pesquisa, e outros afins); 
b) entidade representativa de alunos; 
c) aluno bolsista; 
d) estagiário externo; 
e) servidores terceirizados; 
f) visitante; 
g) pensionista. 
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2.9 Núcleo de Tecnologia da Informação (NTI) ou Coordenação de Tecnologia da 
Informação (CTI): setor formalmente instituído em uma Unidade de Ensino do IFPB que 
ficará responsável pela manutenção local dos recursos (RTIC) e preservação da aplicação das 
políticas, diretrizes e regulamentações na área de informática. Os setores locais participarão 
com a DTI no desenvolvimento e administração de sistemas de informação e serviços de rede 
para o campus ao qual estão vinculados ou para todo o IFPB. 
2.10 Disponibilidade: propriedade de que a informação esteja acessível e utilizável sob 
demanda por uma pessoa física ou determinado sistema, órgão ou entidade. 
[IN01/DSIC/GSIPR]; 
2.11 Confidencialidade: propriedade de que a informação não esteja disponível ou revelada 
a pessoa física, sistema, órgão ou entidade não autorizado e credenciado.  
[IN01/DSIC/GSIPR]; 
2.12 Integridade: propriedade de que a informação não foi modificada ou destruída de 
maneira não autorizada ou acidental. [IN01/DSIC/GSIPR]. 
 
3 SEGURANÇA DA INFORMAÇÃO 
 
Os sistemas de informação e os serviços de rede do IFPB serão classificados em três níveis 
quanto à segurança: 
3.1 Disponibilidade: Quanto à disponibilidade, os sistemas de informação e os serviços de 
rede são classificados como: 
a) de alta disponibilidade: com indisponibilidade máxima de 4h não ininterruptas por 
mês no período das 08h00 às 18h00, em dias úteis (assim considerados os dias com atividades 
administrativas nos setores da Reitoria do IFPB) e 24h não ininterruptas fora deste período. 
São considerados sistemas e serviços de alta disponibilidade: o acesso a sistemas oficiais do 
Governo Federal pelos setores responsáveis, conectividade com a Internet, correio eletrônico 
institucional, sistema acadêmico e o portal institucional; 
b) de média disponibilidade: com indisponibilidade máxima de 8h não ininterruptas 
por mês no período das 08h00 às 18h00, em dias úteis e 48h não ininterruptas fora desse 
período. São considerados sistemas e serviços de média disponibilidade: todos os sistemas de 
informação (administrativos) e os serviços de rede hospedados nas máquinas servidoras de 
responsabilidade da DTI ou dos núcleos de tecnologia locais e também as que não estão 
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enquadrados como de alta disponibilidade; 
c) de baixa disponibilidade: com indisponibilidade máxima de 24h não ininterruptas 
por mês no período das 08h00 às 18h00, em dias úteis e 96h não ininterruptas fora desse 
período. São considerados sistemas e serviços de baixa disponibilidade: os sistemas de 
informação e serviços de rede não hospedados nas máquinas servidoras de responsabilidade da 
DTI ou dos núcleos de tecnologia locais. 
3.2 Confidencialidade: Quanto à confidencialidade, os sistemas de informação e os 
serviços de rede são classificados como: 
a) confidenciais: de acesso restrito a usuários autorizados nominalmente. São 
considerados sistemas e serviços confidenciais: todos os sistemas de informação (acadêmicos  
e administrativos), o correio eletrônico institucional, os repositórios de arquivos, os serviços  
de banco de dados, os módulos de administração e configuração dos sistemas e serviços de 
circulação restrita ou abertos; 
b) de circulação restrita: de acesso permitido a todos os usuários cadastrados no 
domínio de rede, podendo haver diferenciação por perfil de usuário. São considerados  
sistemas e serviços de circulação restrita: serviços, aplicações e conteúdos institucionais 
direcionados aos usuários cadastrados (Intranet), modelos de documentos e formulários web, 
arquivos de uso geral, serviços de impressão; 
c) abertos: de acesso livre apenas para leitura. São considerados sistemas e serviços 
abertos: websites e serviços de disponibilização de arquivos. 
3.3 Integridade: Quanto à integridade, os sistemas de informações e serviços de rede são 
classificados como: 
a) integridade alta: que prevê redundância de gravação para recuperação integral da 
última informação armazenada em caso de sinistro, cópia de segurança diária e guarda de 
informações de datas anteriores. São considerados sistemas e serviços de alta integridade: 
todos os sistemas de informação (conforme Anexo A) hospedados em máquinas servidoras de 
responsabilidade da DTI ou dos núcleos de tecnologia locais, o correio institucional, portal e  
as configurações e scripts de serviços; 
b) integridade média: que prevê cópia de segurança diária e guarda de informações de 
datas anteriores. São considerados sistemas e serviços de média integridade: os serviços de 
rede hospedados nas máquinas servidoras de responsabilidade da DTI ou dos núcleos de 
! 86 
Número da Norma 
Complementar 
Revis
ão 
Emissão Folh
a 01/POSIC/CGSI/CGTI 00 07/NOV/1
1 
6/14 
 
 
tecnologia locais que não estão enquadradas como de alta integridade; 
c) sem garantia: que não prevê  guarda  de  dados.  São considerados sistemas e 
serviços sem garantia: os serviços, sistemas e informações não hospedados nas máquinas 
servidoras de responsabilidade da DTI e que não possuem cópia de segurança diária em 
máquina servidora de responsabilidade da DTI ou dos núcleos de tecnologia locais; os serviços 
e informações relacionados a alunos e visitantes; os arquivos guardados em sistemas que não 
são as máquinas servidoras da DTI ou dos núcleos de tecnologia locais (estações de trabalho, 
pendrives, CDs/DVDs e outros) e demais informações não citadas anteriormente. 
 
4 UTILIZAÇÃO DOS RECURSOS (RTIC) 
 
4.1 O nome de usuário e senha para acesso aos recursos deverão atender aos seguintes 
requisitos: 
I. O nome de usuário será formado pela utilização de seu nome e último sobrenome 
(excluindo agnomes) de forma a permitir a associação ao seu detentor. Em caso de 
coincidência de nome e sobrenome, será utilizado outro sobrenome. 
II. Nome de usuário com respectiva senha é pessoal e intransferível. A senha não deve 
ser fornecida para ninguém e deve ser de difícil decodificação. 
III. Na criação da senha, o usuário deverá evitar utilizar elementos facilmente 
identificáveis por possíveis invasores, notadamente: 
a) nome do usuário, mesmo que seus caracteres estejam embaralhados; 
b) nomes próprios ou lugares em geral; 
c) datas; 
d) números de telefone, cartão de crédito, ou de documentos pessoais; 
e) placas ou marcas de carro; 
f) palavras que constam de dicionários em qualquer idioma; 
g) letras, números ou símbolos repetidos; 
h) letras, números ou símbolos na sequência do teclado do computador; 
i) qualquer senha com menos de oito caracteres; 
j) nomes facilmente relacionáveis a sua área de pesquisa. 
4.2 Na utilização dos recursos (RTIC), o usuário deve, obrigatoriamente: 
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I. Zelar pelos recursos que utiliza, conservando suas características físicas ou 
componentes integrantes da rede; 
II. Utilizar o serviço de conexão com a Internet de forma adequada, considerando que 
tal recurso está disponível ao usuário exclusivamente para fins acadêmicos, científicos e/ou 
administrativos; 
III. Responsabilizar-se pelos programas aplicativos instalados nas estações de trabalho, 
comunicando qualquer irregularidade, notadamente a infração aos direitos autorais e de 
propriedade intelectual, à DTI ou ao NTI/CTI para as providências de remoção; 
IV. Não prejudicar deliberadamente o uso dos recursos (RTIC) seja por meio de 
software, de hardware ou ação direta na rede; 
V. Não transmitir tipos ou quantidades de dados que possam causar falhas em serviços 
ou equipamentos na rede do IFPB ou de terceiros; 
VI. Não utilizar os computadores e conexões de IFPB para a coleta de endereços de e- 
mail dos seus usuários e sua divulgação para terceiros; 
VII. Não forjar endereços de rede ou de correio eletrônico, na tentativa de 
responsabilizar terceiros ou ocultar a identidade ou autoria; 
VIII. Não utilizar o serviço de conexão com a Internet para o trânsito de mensagens de 
e-mail com cabeçalhos inválidos ou alterados, de forma a dificultar ou impedir a identificação 
da sua origem, ou mensagens enviadas através de servidores de e-mail de terceiros, sem a 
autorização dos respectivos responsáveis; 
IX. Não destruir ou corromper dados e informações de terceiros ou violar a sua 
privacidade; 
X. Não formatar qualquer equipamento do IFPB ou reinstalar seu sistema operacional 
sem autorização da DTI, NTI/CTI ou do setor local de suporte; 
XI. Não remover ou modificar, de qualquer equipamento as configurações do sistema 
operacional e/ou software responsável pela manutenção da integridade do próprio  
equipamento ou da rede, como firewall, acesso a domínio, antivírus, clientes de  
monitoramento e outros; 
XII. Não adicionar à rede do IFPB quaisquer recursos (RTIC) que possam interferir de 
alguma forma no desempenho ou na segurança da rede, como pontos de acesso wireless, 
acesso móvel, computadores novos, impressoras de rede, sem autorização da DTI, NTI/CTI ou 
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do setor local de suporte; 
XIII. Não instalar, copiar e/ou utilizar softwares proprietários (definido no artigo 1º, 
item X) sem o devido licenciamento em qualquer equipamento do IFPB; 
XIV. Não utilizar softwares P2P (torrent, emule e variantes) para transferências de 
arquivos e nem softwares ou hardware (exemplo modem de acesso móvel) que burlem os 
bloqueios da rede (exemplo do Ultrasurf); 
XV. Manter sob sua guarda sua senha pessoal, evitando deixá-la à vista ou repassá-la a 
outras pessoas, sendo de sua responsabilidade o mau uso desta por terceiros; 
XVI. Não permitir acesso a qualquer recurso (RTIC) do IFPB por pessoas não 
autorizadas; 
XVII. Não utilizar quaisquer programas ou dispositivos para interceptar ou decodificar 
senhas ou similares; 
XVIII. Não utilizar senhas de outros usuários obtidas por quaisquer meios; 
XIX. Não criar ou propagar vírus que venham danificar ou interferir de qualquer forma 
nos recursos (RTIC) do IFPB ou externos à instituição; 
XX. Não acessar de forma deliberada áreas em disco ou memória de qualquer recurso 
(RTIC) do IFPB, principalmente de máquinas servidoras de responsabilidade da DTI ou 
NTI/CTI, que sejam de acesso restrito a outros usuários; 
XXI. Não utilizar os recursos (RTIC) para o monitoramento não autorizado de 
mensagens eletrônicas ou de quaisquer transmissão de dados; 
XXII. Não utilizar os recursos (RTIC) em atividades particulares de forma que possa 
prejudicar de alguma forma suas atividades profissionais ou de outras pessoas da instituição ou 
lesar o patrimônio público e que possua fins lucrativos; 
XXIII. Não acessar, criar, transmitir, distribuir, disponibilizar e/ou armazenar 
documentos de qualquer espécie que não estejam de acordo com a lei ou regulamentações, 
notadamente aquelas referentes aos crimes informáticos, ética, decência, pornografia,  
pedofilia, honra e imagem de pessoas, organizações ou empresas, vida privada e intimidade ou 
qualquer outro que viole a legislação em vigor no Brasil; 
XXIV. Não guardar ou retransmitir qualquer documento originalmente digital ou 
digitalizado a partir de documentos impressos a não ser que seja respeitada a legislação que 
rege a salvaguarda  de dados, informações, documentos e materiais  sigilosos  no     âmbito  da 
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Administração Pública Federal (Decreto nº 4.553 de 27 de dezembro de 2002), os direitos 
autorais (Lei n.º 9.610, de 19 de fevereiro de 1998) ou quaisquer outros direitos de  
propriedade intelectual; 
XXV. Manter os gabinetes dos computadores fechados, sendo abertos somente com 
autorização da DTI, NTI/CTI ou setor local de suporte; 
XXVI. Não utilizá-los para a manutenção de equipamentos pessoais; 
XXVII. Não remover a etiqueta com o número do patrimônio e de série do sistema 
operacional dos equipamentos e em caso de queda acidental da etiqueta comunicar 
imediatamente o Setor de Patrimônio; e 
XXVIII. Não ser conivente com usuário que infrinja as normas, reportando qualquer 
infração à DTI, NTI/CTI ou Ouvidoria. 
 
5 CORREIO ELETRÔNICO 
 
5.1 Os serviços de correio eletrônico hospedados em máquinas servidoras do IFPB são 
oferecidos como um recurso profissional para apoiar os usuários cadastrados do IFPB no 
cumprimento dos objetivos institucionais. 
5.1.1 Cada usuário é responsável por utilizar os serviços de correio eletrônico de maneira 
profissional, ética e legal. 
5.1.2 Todos os servidores em pleno exercício de suas funções têm a possibilidade de abrir 
uma conta de e-mail do IFPB. 
5.1.3 O endereço eletrônico do usuário terá o formato definido no Artigo 3º. 
5.1.4 E-mails antigos ou que não estejam neste padrão serão mantidos apenas para o 
recebimento, para fins de compatibilidade; 
5.1.5 Poderão ser mantidas contas vinculadas aos setores, para fins de comunicação oficial 
(memorandos, ofícios, avisos, etc.). Nestes casos um único servidor será responsável e terá 
acesso a esta conta, mas este poderá permitir acesso temporariamente ao seu substituto legal. 
5.2 A DTI mantém os dados das caixas de correio dos usuários em servidor próprio, 
atendendo aos preceitos relacionados no capítulo II desta política e disponibiliza o acesso às 
mensagens por webmail (serviço de rede que permite o acesso e a administração da caixa de 
correio por navegador web) não se responsabilizando por qualquer problema provocado por 
outros clientes de e-mail. 
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5.3 É proibido o envio de grande quantidade de mensagens (do tipo “corrente” e 
mensagens em massa, comerciais ou não) via e-mail, grupos de discussão, fóruns e formas 
similares que possam gerar danos, congestionamento ou sobrecarga à rede ou às máquinas 
servidoras e que gerem desconforto, constrangimento ou prejuízo a outros usuários ou 
terceiros. A proibição também abrange envios oriundos do e-mail pessoal para o e-mail 
institucional. 
5.3.1 Os órgãos da Reitoria e da administração superior das unidades (UE) podem designar 
usuários específicos para encaminhar mensagens de interesse da instituição a todos os usuários 
ou grupos. 
5.4 As máquinas servidoras de correio eletrônico do IFPB devem possuir software  
antivírus e filtros para proteção do envio e recebimento de mensagens. A DTI ou NTI/CTI no 
âmbito de suas atuações deverão prover suporte aos usuários para a remoção de eventuais  
vírus no e-mail institucional do IFPB. 
5.5 Arquivos anexos nas mensagens enviadas poderão ser bloqueados de acordo com o  
tipo de arquivo (conforme Anexo B) e/ou seu tamanho, como forma de garantir a segurança da 
rede e a capacidade das máquinas servidoras. 
 
6 PUBLICAÇÃO NA INTERNET 
 
6.1 Será disponibilizado a todos os setores ou grupos vinculados à instituição – com 
exceção de alunos, estagiários e terceirizados –, espaço para publicação de páginas próprias na 
Internet (websites), com conteúdo de responsabilidade do usuário ou do responsável pelo setor 
ou grupo e com design seguindo o padrão da instituição. 
6.1.1 Considerando que as páginas próprias são documentos públicos disponíveis para 
qualquer pessoa em qualquer lugar e que o domínio “ifpb.edu.br” e subdomínios relacionados 
a eles, ao qual tais páginas pertencem, é um bem intangível importante do IFPB, a Reitoria 
reserva-se o direito de avaliar seu conteúdo, permitindo ou não sua publicação, já que tais 
documentos podem influenciar na formação da imagem da instituição e na sua reputação 
diante da comunidade. 
6.2 É proibida a publicação de páginas próprias com os seguintes conteúdos ou links: 
I. De cunho puramente pessoal, sem vinculação com suas atividades na instituição; 
II. Comerciais ou de caráter publicitário; 
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III. De caráter político-partidário ou religioso; 
IV. Caluniosos, difamatórios ou ameaçadores; 
V. Que orientem a qualquer prática ou atividade ilegal; 
VI. Que infrinjam a legislação sobre direitos autorais ou propriedade intelectual; 
VII. Que provoquem a invasão de privacidade de qualquer cidadão, ou organização 
constituída; 
VIII. Ofensivos ou que façam uso de linguagem ofensiva; 
IX. Que incitem a qualquer tipo de discriminação; 
X. Que incitem à violência; 
XI. Pornográfico de qualquer natureza; 
XII. Com imagens ou dados que possam ser considerados abusivos, profanos ou 
incômodos; 
XIII. Que infrinjam a legislação vigente em todas as suas instâncias. 
6.3 A Pró-Reitoria de Desenvolvimento Institucional e Interiorização do IFPB é 
responsável pela divulgação de informações na página principal da instituição. 
6.3.1 Outros setores da instituição poderão ter acesso à administração de itens da página do 
setor no portal do IFPB para publicação de documentos oficiais da instituição de sua 
responsabilidade. 
6.3.2 A DTI é responsável pela permissão de acesso às áreas de administração do portal do 
IFPB aos usuários que forem designados pela Reitoria para esse fim. 
6.4 Outros subdomínios de Internet, hospedados em máquinas servidoras do IFPB ou não, 
poderão ser instalados no ambiente de rede do IFPB, desde que sejam de interesse da 
instituição e não infrinjam nenhum dos artigos desta política, tendo que ser, portanto, 
autorizados previamente pelo Comitê Gestor de TI e pela DTI. 
 
7 PENALIDADES 
 
Todos os usuários que utilizam os recursos (RTIC) do IFPB deverão cumprir os termos desta 
política, as regulamentações dela decorrentes e estarão sujeitos às penalidades impostas pela 
Reitoria ou órgãos da administração superior das Unidades de Ensino, as quais poderão ser da 
seguinte natureza: 
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I. De advertência; 
II. De suspensão temporária do acesso aos recursos (RTIC), total ou parcial; 
III. De suspensão permanente do acesso aos recursos (RTIC), total ou parcial; 
IV. Aquelas previstas nas Organizações Didáticas e normas específicas do IFPB, em 
caso de discente; 
V. Aquelas previstas no Regime Jurídico do Serviço Público Federal, no Código de 
Ética do Servidor Público Federal e demais normas legais pertinentes, nos demais casos. 
 
8 DISPOSIÇÕES GERAIS 
8.1 Será mantido pela Ouvidoria do IFPB canal de comunicação para receber denúncias de 
práticas abusivas vindas da rede de computadores interna ou pela infração a qualquer dos 
artigos desta política. 
8.2 A partir de 2012 o envio de documentos eletrônicos no âmbito do IFPB deverá ser  
feito preferencialmente por meio de formatos de padrão aberto (OpenDocument), conforme 
definido na norma ABNT NBR ISO/IEC 26300:2008 ou formato de documentos portáveis 
(PDF). 
8.3 Deverá ser utilizado, preferencialmente, softwares livres ao invés de softwares 
proprietários, com exceção dos casos em que não haja software livre que contemple os 
requisitos técnicos, funcionais, econômicos e de segurança. 
8.4 O IFPB deverá manter política de capacitação específica para os servidores com 
atuação nas áreas de Tecnologia de Informação e Comunicação visando à implementação e 
gerenciamento de todos os componentes do Sistema de Gestão de Segurança da Informação 
(SGSI). 
 
9 VIGÊNCIA 
Esta norma entra em vigor na data de sua publicação. 
 
 
10 ANEXOS  
A - Portfólio de serviços de TI 
B - Extensões de arquivos bloqueados no e-mail institucional 
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ANEXO A - Portfólio de serviços de TI 
 
Sistema de controle acadêmico; 
Sistema de acervo bibliográfico; e 
Sistemas administrativos (Almoxarifado, Protocolo e Patrimônio). 
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ANEXO B - Extensões de arquivos bloqueados no e-mail institucional 
 
 
asd  
bat  
chm  
cmd  
com  
dll  
do  
exe  
hlp  
hta  
js  
jse  
lnk  
mov  
ocx 
pif 
reg 
rm  
scr  
shb  
shm  
shs  
vbe  
vbs  
vbx  
vxd  
wav  
wsf  
wsh  
xl 
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Anexo III – Termo de Responsabilidade  
 
ANEXO A – Modelo de Termo de Responsabilidade 
SERVIÇO PÚBLICO FEDERAL (Nome do órgão ou entidade da APF) 
TERMO DE RESPONSABILIDADE 
 
Pelo presente instrumento, eu _______________________________, CPF 
____________, identidade ______________, expedida pelo ______, em 
__________, e lotado 
no(a)_________________________________________________deste (Nome do 
órgão ou entidade), DECLARO , sob pena das sanções cabíveis nos termos da 
_____________ (legislação vigente) que assumo a responsabilidade por:  
I) tratar o(s) ativo(s) de informação como patrimônio do (Nome do órgão ou 
entidade);  
II) utilizar as informações em qualquer suporte sob minha custódia, exclusivamente, 
no interesse do serviço do (Nome do órgão ou entidade);  
III) contribuir para assegurar a disponibilidade, a integridade, a confidencialidade e a 
autenticidade das informações, conforme descrito na Instrução Normativa no 01, do 
Gabinete de Segurança Institucional da Presidência da República, de 13 de junho de 
2008, que Disciplina a Gestão de Segurança da Informação e Comunicações na 
Administração Pública Federal, direta e indireta;  
IV) utilizar as credenciais, as contas de acesso e os ativos de informação em 
conformidade com a legislação vigente e normas específicas do (Nome do órgão ou 
entidade);  
V) responder, perante o (Nome do órgão ou entidade), pelo uso indevido das minhas 
credenciais ou contas de acesso e dos ativos de informação;  
Local, UF, ______de ___________________de _______ .  
________________________________________________  
Assinatura 
Nome do usuário e seu setor organizacional  
________________________________________________  
Assinatura  
Nome da autoridade responsável pela autorização do acesso 
 
 
 
